BAB 2

LANDASAN TEORI

2.1  Teori Umum
Teori umum adalah teori dasar yang didapat datvdmsi sumber pustaka
yang terpercaya untuk digunakan sebagai landasamdaenulisan laporan tugas

akhir. Berikut ini adalah teori-teori umum yang whgkan:

2.1.1 Teknologi Informasi

Menurut Williams dan Sawyer (2007:4), teknologiomhasi adalah istilah
umum yang menjelaskan teknologi apa pun yang metmbamanusia dalam
membuat, mengubah, menyimpan, mengkomunikasikan/a@da menyebarkan
informasi. Teknologi informasi menyatukan komunikasrkecepatan tinggi untuk
data, suara, dan video. Contoh teknologi infornimdian hanya berupa komputer
pribadi, tetapi juga berupa telepon, TV, peralatamah tangga, dan peranti
genggam modern (ponsel).

Menurut Aksoy dan DeNardis (2008:8), teknologi mfi@asi adalah sistem
hardware atausoftware yang menangkap proses, menukarkan, menyimpargtean/
menyajikan  informasi menggunakan energi, elektrikpagnetik, atau

elektromagnetik.

2.1.2 Sistem Informasi

Menurut Satzinger, Jackson, dan Burd (2010:6)emsistnformasi adalah
sekumpulan dari komponen yang saling berhubungan Harfungsi untuk
mengumpulkan, memproses, menyimpan, dan menyedakput berupa informasi

yang dibutuhkan untuk menyelesaikan tugas-tugasshis
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Menurut Stair, Reynolds, dan Reynolds (2008:8)tesisinformasi adalah
sebuah kumpulan elemen yang saling berhubungarkafaponen-komponen yang
bertugas untuk mengumpulkan, memanipulasi, menyimpeenyebarkan data dan

informasi, dan menyediakan pembenaran untuk mensaptu objektif.

2.1.3 IT Governance

Menurut Grembergen dan Haes (2009:1), tata kelbladalah konsep yang
relatif baru dalam literatur dan semakin mendapatkatertarikan lebih banyak
dalam dunia akademik dan praktisi. Tata kelola I€rupakan penentuan dan
pelaksanaan atau implementasi dari proses, strukinr mekanisme relasional yang
memudahkan pihak bisnis dan IT dalam melaksanakaggting jawab mereka
dalam mendukung keselarasan bisnis dan IT dan gaad nilai dari IT yang
mendukung investasi bisnis. Tata kelola IT menfaaljian integral dari tata kelola
suatu perusahaan dan perlu diintegrasikan ke dgmmhata kelola perusahaan
adalah sistem di mana perusahaan diarahkan damntigiko

Ketergantungan bisnis terhadap IT telah menghasifkéta bahwa isu-isu
tata kelola perusahaan tidak dapat diselesaikgratarempertimbangkan sisi IT. IT
berfungsi sebagai pendorong yang penting untuk apEicnilai bisnis melalui
investasi di bidang IT dan IT dapat mempengarutiigreg strategis sebagaimana
yang digariskan oleh perusahaan dan mampu membemlgsukan penting untuk
rencana strategis perusahaan.

Dalam mempelajari tata kelola IT dibutuhkan pemadmammengenai
perbedaan antara tata kelola IT/Iovernance dengan manajemen IT/ IT
Management. Perbedaan terletak pada ruang lingkup dan pesarivignajemen IT
berfokus pada penyediaan pasokan internal daméaydan produk IT secara efektif

dan efisien serta pengaturan operasional IT, sédangakupan tata kelola IT jauh
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lebih luas dan berkonsentrasi dalam melaksanakanntengubah IT perusahaan
untuk memenuhi kebutuhan baik untuk bisnis saatdan masa depan yang
merupakan fokus internalnya dan memenuhi kebutpkeéanggan bisnis saat ini dan
di masa depan yang menjadi fokus eksternalnya.

Berikut ini adalah prinsip tata kelola IT perusainderdasarkan 1SO / IEC
38500 (Grembergen dan Haes , 2009:4):
1. Tanggung jawab

Individu dan kelompok dalam organisasi memahamirdanerima tanggung
jawab mereka dalam hal dua hal, yaitu memasok hrrmdalakukan permintaan IT.
Mereka yang bertanggung jawab atas tindakan-tinddqikga harus yang memiliki
kewenangan untuk melakukan tindakan tersebut.
2. Strategi

Strategi bisnis perusahaan memperhitungkan kemamplissaat ini dan
masa depan. Rencana strategis IT memenuhi kebus#arini dan dan yang akan
berjalan sesuai dengan strategi bisnis perusahaan.
3. Akuisisi

Akuisisi IT dibuat untuk alasan yang sah, atas idasalisis yang tepat dan
berkelanjutan, dengan pembuatan keputusan yang ¢ila transparan. Terdapat
keseimbangan antara manfaat, peluang, biaya, sidw,rbaik dalam jangka pendek
maupun jangka panjang.
4. Kinerja

IT sesuai dengan tujuannya untuk mendukung perasah@miliki fungsi
menyediakan layanan, level dari layanan, dan lasaldyanan yang diperlukan untuk

memenuhi kebutuhan bisnis saat ini dan masa depan.
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5. Kesesuaian

IT mematuhi semua peraturan perundang-undanganpdeaturan wajib.
Kebijakan dan praktek-praktek bersifat jelas, dilkakan, dan ditegakkan.

6. Perilaku Manusia

Kebijakan, praktik, dan keputusan IT menunjukkasardormat terhadap
perilaku manusia, termasuk memenuhi kebutuhan senauns yang terlibat di dalam
proses baik saat ini dan masa depan.

Menurut Brand and Boonen (2007:4), tata kelolad@lah sistem dimana IT
dalam perusahaan diarahkan dan dikontrol. Strutdta kelola IT menentukan
pembagian hak dan tanggung jawab antar pihak yamgeta, seperti direktur,
manager bisnis dan manajer Tl, dan mendefinisikenbdgai aturan dan prosedur
untuk membuat keputusan IT. Dengan melakukan haltéta kelola IT juga
menyediakan struktur berdasarkan tujuan IT yarghtditetapkan, dan sarana untuk
mencapai tujuan-tujuan tersebut, serta pemantauaerj&k Tata kelola IT
memastikan bahwa IT selaras dengan proses bisniglidtur dan dikontrol dengan
benar. Tata kelola IT menyediakan struktur yangghebungkan proses IT, sumber
daya IT, dan informasi untuk strategi dan tujuarugahaan.

Tata kelola IT mengintegrasikan dan mengadopsi tekafiraktek terbaik
mengenai  perencanaan, pengorganisasian, pengembangaplementasi,
penyampaian, dukungan, dan pemantauan serta evakirerja IT, untuk
memastikan bahwa informasi perusahaan dan tekngiagg terkait mendukung
tujuan bisnisnya. Tata kelola IT memungkinkan pahasin untuk mendapatkan
keuntungan penuh dari informasinya, sehingga memaksan manfaat dan

memanfaatkan peluang sehingga meningkatkan keumggompetitif.
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2.1.4 Enterprise Resource Planning

Menurut Leon (2007:14)Enterprise Resource Planning (ERP) merupakan
teknik dan konsep manajemen bisnis yang terintegda® mengacu secara
keseluruhan terhadap sudut pandang manajemen pexajglsumber daya yang
efektif agar mampu meningkatkan efisiensi manajermperusahaan. Paket ERP
adalah pakesoftware yang terintegrasi dan mencakup semua fungsi bigmng
mendukung konsep ERP. Software ERP dirancang umhgémodelkan dan
mengotomatisasi sejumlah proses dasar yang bediaggdi perusahaan dengan
tujuan untuk mengintegrasikan informasi di selupgihusahaan dan menghilangkan
hal kompleks dan mengurangi biaya terutama dalambpatan link antar sistem
komputer yang membutuhkan biaya mahal.

Sejarah singkat mengenai ERP bermula dari indusé&nufaktur. Dalam
industri manufakturMaterial Requirements Planning (MRP) menjadi konsep dasar
manajemen produksi dan kontrol pada pertengahamtaB70-an. Pada tahap ini
Bill of Material (BOM), yang merupakan manajemen dari surat pera@san
memanfaatkan pula bagian manajemen material unémiggiuran masing-masing
pabrik dan mengatur perencanaan personel dan et distribusi, yang pada
akhirnya menjadi MRP-II. Penggabungan fungsi manaje akuntansi keuangan,
fungsi manajemen sumber daya manusia, fungsi maeajalistribusi, dan fungsi
manajemen akuntansi semakin dibutuhkan karena rkepcsemua bidang bisnis
sehingga berkembang sampai ke area global. Perkeyabani membuat MRP-II

berkembang menjadi ERP.
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Berikut ini merupakan evolusi ERP secara rinci:

Tabel 2.1 Evolusi ERP

Periode
Sistem Deskripsi
Waktu

Inventory management and control adalah
kombinasi dari IT dan proses bisnis dalam me-
maintain level yang tepat untuk persediaan stoK di

gudang. Kegiatan yang dilakukan dalamentory
Inventory
management adalah menentukan persyaratan
1960-an | Management
mengenai persediaan, menetapkan  tafget,
& Control

menyediakan teknik dan pilihan dalam pengigian
ulang stok, pemantauan penggunaan barang,
merekonsiliasi saldo persediaan, dan pelappran

status persediaan.

Materials requirement planning (MRP)
memanfaatkan software aplikasi untuk proses
Material penjadwalan produksi. MRP menghasilkan jadwal
Requirement |untuk produksi dan pembelian bahan baku
1970-an
Planning berdasarkan persyaratan produksi barang |adi,
(MRP) struktur sistem produksi, level persediaan saaf ini

dan pengaturan prosedlot sizing untuk setiag

produksi.
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Hari

tuk

di

DUSI

Periode
Sistem Deskripsi
Waktu
Manufacturing Requirements Planning atau MRP I
Manufacturing
memanfaatkan  software aplikasi untuk
Requirements
1980-an mengkoordinasikan  proses  manufaktur,
Planning
perencanaan produk, proses pembelian, dan kagntrol
(MRP 1I)
persediaan untuk distribusi produk.
Enterprise  Resource Planning atau ERF
menggunakan multi-modul software aplikasi un
meningkatkan kinerja proses bisnis internal. Sistem
Enterprise | ERP  mengintegrasikan  kegiatan  bisnis
Resource departemen fungsional, dari perencanaan prgduk,
1990-an
Planning proses pembelian, kontrol persediaan, distri
(ERP) produk, pemenuhan, sampaider tracking. Sistem

software ERP dapat meliputi modul aplikasi un
mendukung marketing, finance, accounting, dan

human resource.

ftuk

Instalasi sistem ERP memiliki banyak keuntungark dangsung maupun

tidak langsung. Keuntungan langsung mencakup pkaiag efisiensi, fleksibilitas,

integrasi informasi dan bisnis agar pengambilanukesan dapat lebih baik, lebih

cepat waktu dalam merespon permintaan pelanggabaigan dalam kemampuan

analisis dan perencanaan, penggunaan teknologirtertan lain-lain. Manfaat tidak
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langsung mencakup peningkatamage perusahaan menjadi lebih baik, peningkatan
loyalitas serta kepuasan pelanggan, dan sebagainya.

Menurut Srivastava dan Batra (2010:1), ERP adalsters informasi
kompleks yang menyediakan integrasi alur infornyasig ada di seluruh organisasi.
Sistem ERP saat ini juga berfungsi sebagai alattesfis yang signifikan untuk
kompetisi perusahaan. Karakteristik Sistem ERPaddal
1. Sistem ERP merupakan sistem pemrosesan beisésda dan mencakup proses
end-to-end.

2. Sistem ERP menyediakan akses informasi dengataimdan aman di dalam
lingkunganreal-time.

3. Sistem ERP memiliki fungsi yang lengkap dan mamengintegrasikan sejumlah
proses bisnis dan operasi.

4. Sistem ERP memiliki pengaruh yang kuat untukadepnen utama perusahaan
dan cenderung membuat perubahan dalam proses pésnisahaan.

5. Sistem ERP adalah palseftware komersial yang dirancang dengan baik sebagai
aplikasimainframe atau dirancang untuk bekerja pada lingkundgamt-server.

6. Paketsoftware ERP dapat disesuaikaogtomized untuk memenuhi kebutuhan
bisnis yang spesifik dari setiap perusahaan.

7. Sistem ERP mendukung untuk penggunaan berbagaiuang dan bahasa.
8.Sistem ERP menggunakasiatabase berbasis perusahaan untuk memberikan
informasi yang tepat waktu, relevan, dan mampu dggrinformasi dalam format
yang mudah untuk digunakan.

Menurut Srivastava dan Batra (2010:7), sistem ERfnbantu perusahaan

bersaing dengan lebih baik. ERP menyediakan sejunblesar manfaat bagi
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perusahaan. ERP meningkatkan arsitektur IT perasahmeningkatkan proses
bisnis, dan memberikan peningkatan pendapatan rdéitapilitas.

Sistem ERP memberikan manfaat sebagai berikut:
1. Manajemen yang terintegrasi,
2. Pengambilan keputusan secara efektif ,
3. Menyediakan pemanfaatan sumber daya yang tepat g
4. Menguranglead-time,
5. Mengurangi siklus waktu,
6. Menyediakan pengiriman tepat waktu,
7. Meningkatkan kepuasan pelanggan,
8. Menyediakan proses pengadaan yang lebih baik,
9. Menyediakan manajemen vendor,
10. Mengurangi biaya yang terkait dengan kualitas,
11. Memberikan fleksibilitas yang lebih baik,
12. Meningkatkan citra perusahaan.
Berdasarkan penjelasan diatas dapat disimpulkan &Rifah sistem yang
terintegrasi yang memiliki database tunggal dan angani data, informasi dan

komunikasi yang dibutuhkan oleh organisasi.

2.2  Teori Khusus
Teori khusus merupakan teori yang berkaitan dertgpik laporan tugas
akhir yang dibahas secara spesifik. Berikut inila@uaeori berdasarkan pustaka

terpercaya yang mendukung penulisan laporan tudasiai:



17

2.2.1 Audit Teknologi Informasi

Menurut Hall (2007:16), audit Tl berfokus pada lagd aspek berbasis
komputer dalam sistem informasi perusahaan. Audit meliputi penilaian
implementasi, operasi, dan pengendalian berbagsheudaya komputer yang tepat.

Audit TI umumnya dibagi ke dalam tiga tahap, yaigrencanaan, pengujian
pengendalian, dan pengujian substantif. Berikuadalah penjelasan masing-masing
tahap audit TI:
1. Perencanaan Audit

Sebelumauditor dapat menentukan sifat dan sejauh mana pengujan a
dilakukannya, ia harus mendapatkan pemahaman yamgkdp mengenai bisnis
kliennya. Bagian utama dari tahap audit ini adaahalisis risiko audit. Analisis
risiko meliputi gambaran umum pengendalian intepeblsahaan. Dalam tahap ini,
auditor mencoba untuk memahami kebijakan, praktik, darksir perusahaan, serta
mengidentifikasi berbagai aplikasi dan usaha keaangenting, untuk memahami
pengendalian atas berbagai transaksi utama yangsdgpoleh aplikasi-aplikasi.

Teknik untuk mengumpulkan bukti dalam tahap ini imél penyebaran
kuesioner, wawancara dengan pihak manajemen, pgarglkdokumentasi sistem,
dan observasi berbagai aktivitas.
2. Pengujian Pengendalian

Tujuan dari pengujian pengendalian adalah untukemgerkan apakah ada
pengendalian internal yang memadai dan berfungsngate baik. Untuk
mencapainyaauditor dapat menggunakan teknik pengumpulan bukti detegjerik
manual dan teknik audit komputer khusus yang memagjan pendekatan berbasis
sistem untuk audit Tl dengan berfokus pada pendamdalan sistem secara

keseluruhan.
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Inti dari tahap ini adalabuditor harus menilai kualitas pengendalian internal.
Tingkat keandalan yang dapat digunakan aediitor untuk pengendalian internal
mempengaruhi sifat dan keluasan pengujian subkyamg harus dilakukan.
3. Pengujian Substantif

Tahap ketiga dalam proses audit difokuskan pada kiedangan. Tahap ini
melibatkan penyelidikan yang terperinci mengenabagai saldo akun dan transaksi
melalui uji substantif. Dalam sebuah lingkungan ifformasi yang dibutuhkan
untuk melakukan uji substantif seperti saldo akeriasnama dan alamat pelanggan
terdapat dalam berbagéile data yang sering kali harus diekstrasi menggunakan

peranti lunak.

2.2.2 COBIT
Menurut ISACA (2012:15), COBIT 5 merupakan genertsibaru dari

panduan ISACA yang membahas mengenai tata kelolandmajemen IT. COBIT 5

dibuat berdasarkan pengalaman penggunaan COBIlma&éébih dari 15 tahun oleh

banyak perusahaan dan pengguna dari bidang bkamsynitas IT, risiko, asuransi,
dan keamanan.

COBIT 5 dikembangkan untuk mengatasi kebutuhan-kedamn penting
seperti:

1. Membantustakeholder dalam menentukan apa yang mereka harapkan dari
informasi dan teknologi terkait seperti keuntungspa, pada tingkat risiko
berapa, dan pada biaya berapa dan bagaimanagsiangreka dalam menjamin
bahwa nilai tambah yang diharapkan benar-benaartgraikan. Beberapa pihak
lebih menyukai keuntungan dalam jangka pendek semsemihak lain lebih
menyukai keuntungan jangka panjang. Beberapa piegk untuk mengambil

risiko tinggi sementara beberapa pihak tidak. Reaben ini dan terkadang
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konflik mengenai harapan harus dihadapi secaraitefeltakeholder tidak hanya
ingin terlibat lebih banyak tapi juga menginginkeansparansi terkait bagaimana
ini akan terjadi dan bagaimana hasil yang akarnrdigk.

Membahas peningkatan ketergantungan kesukpesasahaan pada perusahaan
lain dan rekan IT, sepertutsource, pemasok, konsultan, kliertloud, dan
penyedia layanan lain, serta pada beragam alanhaitelan mekanisme untuk
memberikan nilai tambah yang diharapkan.

Mengatasi jumlah informasi yang meningkat secaignifikan. Bagaimana
perusahaan memilih informasi yang relevan dan ketgiang akan mengarahkan
perusahaan kepada keputusan bisnis yang efektifeflaien? Informasi juga
perlu untuk dikelola secara efektif dan model infasi yang efektif dapat
membantu untuk mencapainya.

Mengatasi IT yang semakin meresap ke dalamspbiaan. IT semakin menjadi
bagian penting dari bisnis. Seringkali IT yang temp tidak cukup memuaskan
walaupun sudah sejalan dengan bisnis. IT perlu aderpagian penting dari
proyek bisnis, struktur organisasi, manajemen oisikebijakan, kemampuan,
proses, dan sebagainya. Tugas dari CIO dan fufigssedang berkembang
sehingga semakin banyak orang dalam perusahaamyamgiki kemampuan IT
akan dilibatkan dalam keputusan dan operasi IT. ddn bisnis harus
diintegrasikan dengan lebih baik.

Menyediakan panduan lebih jauh dalam area in@asteknologi baru. Hal ini
berkaitan dengan kreativitas, penemuan, pengembamgaluk baru, membuat
produk saat ini lebih menarik bagi pelanggan, damaih tipe pelanggan baru.

Inovasi juga menyiratkan perampingan pengembangaduR, produksi dan
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prosessupply chain agar dapat memberikan produk ke pasar denganatingk
efisiensi, kecepatan, dan kualitas yang lebih baik.

6. Mendukung perpaduan bisnis dan IT secara nhemye dan mendukung semua
aspek yang mengarah pada tata kelola dan manajémemerusahaan yang
efektif, seperti struktur organisasi, kebijakam tadaya.

7. Mendapatkan kontrol yang lebih baik berkaitanghn solusi IT.

8. Memberikan perusahaan:

a. nilai tambah melalui penggunaan IT yang éfelkn inovatif,
b. kepuasan pengguna dengan keterlibatan danday@ yang baik,
c. kesesuaian dengan peraturan, regulasi, ppraef dan kebijakan

internal,

Q

peningkatan hubungan antara kebutuhan bismigash tujuan IT.

9. Menghubungkan dan bila relevan, menyesuaikagatenamework dan standar
lain seperti ITIL, TOGAF, PMBOK, PRINCE2, COSO, d&#0. Hal ini akan
membantustakeholder mengerti bagaimana kaitan berbafyamework, berbagai
standar antar satu sama lain, dan bagaimana mérskadigunakan bersama-
sama.

10. Mengintegrasikan semusamework dan panduan ISACA dengan fokus pada
COBIT, Val IT, dan Risk IT, tetapi juga mempertinmigkan BMIS, ITAF, dan
TGF, sehingga COBIT 5 mencakup seluruh perusahaanmrényediakan dasar
untuk integrasi dengarfiramework dan standar lain menjadi satu kesatuan

framework.

2.2.2.1 Implementasi COBIT 5
Menurut ISACA (2012:20), tujuh tahap yang terdagatam siklus hidup

implementasi COBIT 5 adalah:
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a. Tahap 1 — Apa penggeraknya?

Tahap 1 mengidentifikasikan penggerak perubahan danciptakan
keinginan untuk berubah di level manajemen eksklgang kemudian diwujudkan
berupa kasus bisnis. Penggerak perubahan bisaabérjpdian internal maupun
eksternal, dan kondisi atau isu penting yang meikdoerdorongan untuk berubah.
Kejadian, tren, masalah kinerja, implementasi pgkahlunak, dan bahkan tujuan
dari perusahaan dapat menjadi penggerak perub&hsiko yang terkait dengan
implementasi dari program ini sendiri akan didgsikan di dalam kasus bisnis, dan
dikelola sepanjang siklus hidupnya. Menyiapkan, jaga dan mengawasi kasus
bisnis sangatlah mendasar dan penting untuk pemdenanendukung, dan
kemudian memastikan hasil akhir yang sukses dagalaeinisiatif, termasuk
pengembangan GEIT. Mereka memastikan fokus yandselaamjutan terhadap
keuntungan dari program dan perwujudannya.

b. Tahap 2- Di mana kita sekarang?

Tahap 2 membuat agar tujuan IT dengan strategi rd@ko perusahaan
sejajar, dan memprioritaskan tujuan perusahaamnujT, dan proses IT yang paling
penting. COBIT 5 menyediakan panduan pemetaan riuperusahaan terhadap
tujuan IT terhadap proses IT untuk membantu pekg&la. Dengan mengetahui
tujuan perusahaan dan IT, proses penting yang haemcapai tingkat kapabilitas
tertentu dapat diketahui. Manajemen perlu tahu lbititsees yang ada saat ini dan di
mana kekurangan terjadi. Hal ini bisa dicapai dangara melakukan penilaian
kapabilitas proses terhadap proses-proses yantterp
c. Tahap 3 — Di mana kita ingin berada?

Tahap 3 menetapkan target untuk peningkatan, diddeth analisis selisih

untuk mengidentifikasi solusi potensial. Beberaplas akan berupguick wins dan
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beberapa berupa tugas jangka panjang yang lebith Bubritas harus diberikan
kepada proyek yang lebih mudah untuk dicapai daih lenungkin memberikan
keuntungan yang paling besar. Tugas jangka pamgarig dipecah menjadi bagian-
bagian yang lebih mudah untuk diselesaikan.

d. Tahap 4 — Apa yang harus dilakukan?

Tahap 4 merencanakan solusi praktis yang layakladian dengan
mendefinisikan proyek yang didukung dengan kasasidiyang bisa dibenarkan,
dan mengembangkan rencana perubahan untuk implasneitasus bisnis yang
dibuat dengan baik akan membantu memastikan bah@untungan proyek
teridentifikasi, dan diawasi secara terus menerus.

e. Tahap 5 — Bagaimana kita sampai kesana?

Tahap 5 mengubah solusi yang disarankan menjadatkéghari per hari dan
menetapkan perhitungan dan sistem pemantauan ungrkastikan kesesuaian
dengan bisnis tercapai dan kinerja dapat diukursuKsesan membutuhkan
pendekatan, kesadaran dan komunikasi, pengertiarkaiaitmen dari manajemen
tingkat tinggi dan kepemilikan dari pemilik prod&sdan bisnis yang terpengaruh.

f. Tahap 6 — Apakah kita sampai kesana?

Tahap 6 berfokus dalam transisi berkelanjutan pangelolaan dan praktik
manajemen yang telah ditingkatkan ke operasi bisrienal dan pemantauan
pencapaian dari peningkatan menggunakan metrikrjingan keuntungan yang
diharapkan.

g. Tahap 7 — Bagaimana kita menjaga momentumnya?
Tahap 7 mengevaluasi kesuksesan dari inisiatif raecamum,

mengidentifikasi kebutuhan tata kelola atau manajemlebih jauh, dan
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meningkatkan kebutuhan akan peningkatan secara-megnerus. Tahap ini juga

memprioritaskan kesempatan lebih banyak untuk ngéaikan GEIT.

2.2.2.2 COBIT Process Assessment Model

Menurut ISACA (2011:1), pada tahun 2010 ISACA menkan bahwa 89%
dari sekitar 1.400 responden survei menyatakan dahereka memiliki kebutuhan
akan penilaian kapabilitas proses IT yang tepatddgquat diandalkan.

Gary Baker, CA, CGEIT, mengatakan bahwa COBIT Pydng didasarkan
pada COBIT 4.1 danSO/IEC 15504-2:2003Information Technology-Process
Assessment-Part 2: Performing an assessment memenuhi kebutuhan tersebut.

Baker mengemukakan bahwa, “COBIT PAM menyediakasad bagi
penilaian proses IT perusahaan terhadap COBIT dnlndemungkinkan penilaian
kapabilitas proses untuk mendukung peningkatanild?@mya berdasarkan bukti
untuk memastikan bahwa proses penilaian dapat aiad, konsisten, dan dapat

dilakukan rutin di area tata kelola dan manajenién |

Menurut ISACA (2011:7), COBIT 4.PAM dibuat berdasarkan COBIT 4.1
dan International Organization for Sandardization(ISO) / International
Electrotechnical Commission(IEC) 15504. Model ini digunakan sebagai dokumen
basis referensi untuk menilai performa capabalifasrganisasi serta :

* Mendefinisikan  kebutuhan-kebutuhanminimum untuk  melakukan
penilaian(output-output yang dibutuhkan)

» Mendefinisikan proses kapabilitas dalam 2 dimgmsicess dan kapabilitas

* Menggunakan indikator proses kapabilitas dan progseforma untuk

menentukan apakah attribut proses telah dipenuhi
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* Mengukur performa proses berdasarkan sebuah umpraktik dasar dan
aktivitas-aktivitas untuk memenuhi work product.
* Mengukur proses kapabilitas melalui pencapaianbattberdasarkan bukti
spesifik(level 1) dangeneric(level yang lebih tinggi)practices dan work

products.

2.2.2.3 Indikator Kapabilitas Proses

Menurut ISACA (2011:51), indikator kapabilitas pessadalah kemampuan
proses dalam meraih tingkat kapabilitas yang diteart oleh atribut proses. Bukti
atas indikator kapabilitas proses akan mendukumggi@n atas pencapaian atribut
proses.

Dimensi kapabilitas dalam model penilaian prosesaakup enam tingkat
kapabilitas. Di dalam enam tingkat tersebut tertiapmbilan atribut proses. Tingkat
0 tidak memiliki indikator apapun, karena tingkatm@nyatakan proses yang belum
diimplementasikan atau proses yang gagal, meslgpbagian, untuk mencapai hasil
akhirnya.

Kegiatan penilaian membedakan antara penilaiankuetiel 1 dengan level
yang lebih tinggi. Hal ini dilakukan karena levehifenentukan apakah suatu proses
mencapai tujuannya, dan oleh karena itu sangatngenintuk dicapai, dan juga
menjadi pondasi dalam meraih level yang lebih tingg

Menurut ISACA (2012:45), dalam penilaian di tiaprdénya, hasil akan
diklasifikasikan dalam 4 kategori sebagai berikut:

1. N (Not achieved/tidak tercapai)
Dalam kategori ini tidak ada atau hanya sedikittbakas pencapaian atribut

proses tersebuRange nilai yang diraih pada kategori ini berkisar 0-15%
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2. P (Partially achieved/tercapai sebagian)
Dalam kategori ini terdapat beberapa bukti mengpeadekatan, dan beberapa
pencapaian atribut atas proses terseRarge nilai yang diraih pada kategori ini
berkisar 15-50%.

3. L (Largely achieved/secara garis besar tercapai)
Dalam kategori ini terdapat bukti atas pendekatiatermatis, dan pencapaian
signifikan atas proses tersebut, meski mungkin Imada kelemahan yang tidak
signifikan. Range nilai yang diraih pada kategori ini berkisar 50485

4. F (Fully achieved/tercapai penuh)
Dalam kategori ini terdapat bukti atas pendekaiatersatis dan lengkap, dan
pencapaian penuh atas atribut proses tersebutk Tada kelemahan terkait
atribut proses tersebuRange nilai yang diraih pada kategori ini berkisar 85-
100%.

Menurut ISACA (2011:14), suatu proses cukup metealtegori Largely
achieved (L) atauFully achieved (F) untuk dapat dinyatakan bahwa proses tersebut
telah meraih suatu level kapabilitas tersebut, mamroses tersebut harus meraih
kategoriFully achieved (F) untuk dapat melanjutkan penilaian ke leveldtaiitas
berikutnya, misalnya bagi suatu proses untuk méeal kapabilitas 3, maka level 1
dan 2 proses tersebut harus mencapai katégtly achieved (F), sementara level
kapabilitas 3 cukup mencapai katedaaigely achieved (L) atauFully achieved (F).

Menurut ISACA (2011:51-58), untuk penilaiacapability level terbagi
menjadi level-level sebagai berikut:

1. Level 1 —Performed Process
Pada level ini menentukan apakah suatu proses mp&ndajuannya

Ketentuan atribut proses pada level 1 adalah sebaghut:
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PA 1.1Process Performance
Pengukuran mengenai seberapa jauh tujuan dari puages berhasil diraih.
Pencapaian penuh atas atribut ini mengakibatkaseprtersebut meraih tujuan yang
sudah ditentukan, seperti ditunjukkan dalam tatiewiah ini.

Tabel 2.2Process Performance

PA 1.1Process Performance
Hasil atas pencapaian penuh Praktik Umum ( GPs) Hasil Kerja Umum
atribut (GWPs)
GP 1.1.1 Meraih Hasil Prose Hasil kerja telah dibue
Ada bukti bahwa praktik-praktik | sehingga menyediakan
dasar dilakukan bukti atas hasil proses.

Proses meraih tujuan yang sudah
ditentukan

2. Level 2 —Managed Process
Performa proses pada tahap ini dikelola yang menragerencanaan,
monitor, dan penyesuaiawork products-nya dijalankan, dikontrol, dikelola dengan
tepat. Ketentuan atribut proses pada level 2 adadbhgai berikut:
a. PA 2.1Performance Management
Mengukur sampai mana performa proses di kelolaagakhasil pencapaian
penuh atribut ini, ditunjukkan dalam tabel dibavimih

Tabel 2.3Performance Management

PA 2.1 Performance Management

Hasil atas pencapaian penuh Praktik Umum ( GPs) Hasil Kerja Umum (GWPS)

atribut

GP 2.1.1 Identifikasikan GWP 1.0 Dokumentasi
objektif performa dari proses. | Prosesharus menguraikan
Objektif performa, digabungkanlingkup proses
dengan assumsi dan batasan,| GWP 2.0 Rencana Proses

a. Objektif performa
dari proses
teridentifikasi

didefinisikan dan harus menyediakan detil-detil
dikomunikasikan dari objektif performa proses
GP 2.1.2 Merencanakan dan | GWP 2.0 Rencana Proses
memonitor performa dari harus menggambarkan secara

proses untuk memenuhi objektifdetil objektif performa proses

yang telah ditentukan. Dasar | GWP 9.0 Performa Proses

b. Performa dari proses| mengukur performa proses yangatatannya harus
direncanakan dan berhubungan dengan objektif | menggambarkan hasil yang

dimonitor bisnis ditetapkan dan dimonitoy.detil.
Termasuk didalam dasar Catatan: Pada level ini, setiaf
tersebut adalakey milestones, | catatan performa proses dapat
aktivitas-aktivitas yang berbentuk report, daftar

diperlukan,estimasi dan jadwal. masalah, dan catatan informal
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PA 2.1 Performance Management

Hasil atas pencapaian penuh
atribut

Praktik Umum ( GPs)

Hasil Kerja Umum (GWPs)

c. Performa dari proses
disesuaikan untuk
memenuhi
perencanaan

GP 2.1.3 Menyesuaikan
performa dari proses.
Mengambil tindakan ketika
performa yang direncanakan
tidak tercapai. Tindakan
meliputi identifikasi dari
masalah performa dan
penyesuaian rencana dan jadw
menjadi lebih sesuai.

val

GWP 4.0Catatan Kualitas
harus menyediakan detil dari
tindakan yang dilakukan
ketika performa tidak
mencapai target.

d. Tanggung jawab dan
otoritas dari
melakukan proses
didefinisikan,
ditugaskan, dan
dikomunikasikan

GP 2.1.4 Mendefinisikan
tanggung jawabdan otoritas
dalam melakukan proses.
Tanggung jawab kunci dan
otoritas dalam menjalankan
aktivitas kunci dari proses di
definisikan, ditugaskan dan
dikomunikasikan.Pengalaman
yang dibutuhkan,pengetahuan
dan keahlian ditetapkan.

GWP 1.0 Dokumentasi
Prosesharus menyediakan
detil dari pemilik proses dan
siapa saja yang terlibat,
bertanggung jawab,
dikonsultasikan dan/atau
diinformasikan (RACI).
GWP 2.0Rencana Proses
harus meliputi detil dari
process communication plan
demikian juga pengalaman
dan keahlian yang dibutuhkan
dari menjalankan proses.

e. Sumber daya dan
informasi yang
dibutuhkan untuk
menjalankan proses
diidentifikasi,
disediakan,
dialokasikan dan
digunakan

GP 2.1.5 Identifikasi dan
sediakansumber daya untuk
melakukan proses sesuai
dengan rencana. Sumber daya
dan informasi yang dibutuhkan
untuk menjalankan aktivitasa
kunci dari proses diidentifikasi,
disediakan, dialokasikan dan
digunakan.

GWP 2.0Rencana Proses
harus menyediakan detil dari
proses perencanaan pelatihal
dan proses perencanaan
sumber daya.

=)

f. Antarmuka antar
pihak yang terlibat
dikelola untuk
memastikan
komunikasi efektif
dan tugas yang jelas
antar pihak yang

terlibat.

GP 2.1.6Mengelola
antarmuka antara pihak yang
terlibat. Individu dan grup yang
terlibat dengan proses
diidentifikasi, tanggung jawab
didefinisikan dan mekanisme
komunikasi yang efektif

diterapkan

GWP 1.0 Dokumentasi
Prosesharus menyediakan
detil dari invidu dan grup yang
terlibat(supplier, customer,
dan RACI).

GWP 2.0 Rencana proses
harus menyediakan detil dari
process communication plan.

b. PA 2.2Work Product Management

Mengukur sejauh mana hasil kerja yang dihasilkeh proses dikelola. Hasil
kerja yang dimaksud dalam hal ini adalah hasil pesses. Sebagai hasil pencapaian

penuh atribut ini, ditunjukkan dalam tabel dibaviah
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Tabel 2.4Work Product Management

PA 2.2 Work Product Management

Hasil atas pencapaian penuh
atribut

Praktik Umum ( GPs)

Hasil Kerja Umum (GWPS)

GP 2.2.1 Menetapkan

GWP 3.0 Rencana kualitas

a Esr?:t;rfgig:kan hasil kebutuhan untuk kerja, harus menyediakan detil dari
di meliputi struktur isi dan kriteria kriteria kualitas dan isi dari
itetapkan. ; : .
kualitas. hasil kerja.
GWP 1.0 Dokumentasi
GP 2.2.2 Menetapkan prosesharus menyediakan

b, Kebutuhan untuk kebutuhan dari _doku_men_tasi _ detil dari kontrol (matrix

dokumentasi dan dan kontrc_JI dar_| has_|l_ kerj_a. In_| kontrol) .
K . . harus meliputi identifikasi dari | GWP 3.0 Rencana kualitas
ontrol dari hasil . ; b .
kerja ditetapkan ketergantungan, persetujuan daharl_Js mt_anyec_halgan det_ll dari
kemudahan dalam melacak hasil kerja, kriteria kualitas,
kebutuhan. dokumentasi yang dibutuhkan
dan kontrol perubahan
GP 2.2.3 I|dentifikasi,

c. Hasil kerja dokumentasi, dan kontrol GWP 3.0 Recana Kualitas
diidentifikasi dengan | hasil kerja. Hasil kerja adalah | harus menyediakan detil dari
baik, subjek dari kontrol perubahan,| hasil kerja, kriteria kualitas,
didokumentasikan begitu juga dengan perubahan kebutuhan dokumentasi dan
dan dikontrol versi dan managemen kontrol perubahan.

konfigurasi.
GP 2.2.4 Ulas kembali dan

d. Hasil kerja di ulas menyesuaikan hasil kerja

kembali sesuai
dengan rencana
pengaturan dan
disesuaikan sesuai
kebutuhan untuk
mencapai kebutuhan

untuk memenuhi kebutuhan
yang telah didefinisikan. Hasil
kerja adalah subjek terdapat
pengulasan kembali terhadap
kebutuhan yang disesuaikan
dengan pengaturan yang
direncanakan dan isu-isu lain

yang muncul diselesaikan

GWP 4.0 Catatan Kualitas
harus menyediakan jejak audit
dari pengulasan kembali yang
telah dilakukan.

3. Level 3 —Established Process

Proses yang telah dibangun kemudian diimplememasiggunakan proses

yang telah didefinisikan yang mampu untuk mencéyaail dari proses. Ketentuan

atribut proses pada level 3 adalah sebagai berikut:

a. PA 3.1Process Definition

Mengukur sejauh mana proses standar dikelola unerkdukung pengerjaan

dari proses yang telah didefinisikan. Sebagai hasiicapaian penuh atribut ini,

ditunjukkan dalam tabel dibawabh ini.
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Tabel 2.5Process Definition

PA 3.1 Process Definition

Hasil atas pencapaian penuh

atribut

Praktik Umum ( GPs)

Hasil Kerja Umum (GWPs)

GP 3.1.1Mendefinisikan
standard dari proses yang

GWP 5.0 Kebijakan dan
standard harus menyediakan
detil dari objektif organisasi

2til

a. Proses standard, mendukung pengerjaan dari
o A untuk proses, standard
meliputi panduan proses yang telah didefinisikan. . - !
minimum dari performa,
dasar yang layak, Sebuah proses standard
A AP prosedur standard, dan
dedifinisikan didefinisikan yang
. . e D pelaporan dan kebutuhan
sehingga mengidentifikasi elemen proses o )
. X monitoring. Bukti yang
mendeskripsikan fundamental dan menyediakan . .
diperlukan pada level ini
elemen fundamental | panduan dan prosedur untuk
. . bukan hanya pada adanya
yang harus ada dalammendukung implementasi dan . .
N . kebijakan dan standard tapi
proses yang didefinisi panduan tentang bagaimana | . )
. juga dengan diterapkannya
standard tersebut dapat diubakh "
. kebijakan dan standard
saat dibutuhkan
tersebut.
GWP 5.0 Kebijakan dan
GP 3.1.2Menetapkan urutan | standard harus menyediakan
dan interaksi antar proses proses pemetaaan dengan dg
sehingga dapat bekerja sebagaidari proses standard dengan
b. Urutan dan interaksi | sistem yang terintegrasi dalam urutan yang diharapkan dan
dari proses standard| proses. Urutan standard prosesinteraksinya. Bukti yang
dengan proses dan interaksi dengan proses laimiperlukan pada level ini
lainnya ditetapkan ditentukan dan dikelola ketika | bukan hanya pada adanya
sebuah proses kebijakan dan standard tapi
diimplementasikan pada bagianjuga dengan diterapkannya
lain dalam organisasi. kebijakan dan standard
tersebut.
GWP 5.0Kebijakan dan
standard harus menyediakan
c. Kompetensi yang detil dan kompetensi dari
dibutuhkan dan peramn . e proses yang dilakukan. Bukti
untuk melakukan GP 3.1.3Meng|dent|f|k_a5|_ yang diperlukan pada level in
- ... __. | peran dan kompetensidari
proses diidentifikasi menialankan proses standard bukan hanya pada adanya
sebagai bagian dari ) P kebijakan dan standard tapi
proses standard juga dengan diterapkannya
kebijakan dan standard
tersebut.
GWP 5.0Kebijakan dan
standard harus
d. Infrastruktur yang GP 3.1.4 Identifikasi mengidentifikasi kebutuhan

diperlukan dan
lingkungan kerja
yang dibutuhkan
untuk melakukan
proses diidentifikasi
sebagai bagian dari
proses standard

infrastruktur yang

dibutuhkan dan lingkungan
kerja untuk melakukan proses
standard. Infrastruktur(fasilitas
alat,metode,dll) dan lingkunga
kerja untuk melakukan proses
standard diidentifikasi.

minimum dari infrastruktur
dan lingkungan kerja untuk
melakukan proses. Bukti yan
diperlukan pada level ini

N bukan hanya pada adanya
kebijakan dan standard tapi
juga dengan diterapkannya
kebijakan dan standard

tersebut.
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PA 3.1 Process Definition

Hasil atas gterinbcua;palan penuh Praktik Umum ( GPs) Hasil Kerja Umum (GWPs)
GWP 5.0 Kebijakan dan
standard harus menyediakan
detil dari objektif organisasi

GP 3.1.5 Menetapkan metode| terhadap proses, standard
yang sesuauntuk menonitor minimum performa proses,
kefektifan dan kesesuaian prosedur standard, dan
dengan proses standard, pelaporan serta kebutuhan
e. Metode yang sesuai | meliputi pemastian terhadap | monitoring. Bukti yang
untuk monitoring kriteria yang layak dan data diperlukan pada level ini
kefektifan dan yang dibutuhkan untuk bukan hanya pada adanya
kesesuaian dari memonitor kefektifan dan kebijakan dan standard tapi
proses ditetapkan kesesuaian dari proses juga dengan diterapkannya
didefinisikan, dan menetapkan| kebijakan dan standard
kebutuhan untuk melakukan | tersebut.
audit internal dan ulas kembali GWP 4.0 Catatan kualitas
managemen. dan GWP 9.0 Catatan
performa prosesharus
menyediakan bukti dari ulas
kembali yang telah dilakukan

b. PA 3.2Process Deployment
Mengukur sejauh mana proses standard secara dfdatifdijalankan seperti
proses yang telah didefinisikan untuk mencapail hdesii proses. Sebagai hasil

pencapaian penuh atribut ini, ditunjukkan dalanetaibawah ini.
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Tabel 2.6Process Deployment

PA 3.2 Process Deployment

Hasil atas pencapaian penuh
atribut

Praktik Umum ( GPs)

Hasil Kerja Umum (GWPS)

a. Sebuah proses yang
telah didefinisikan
dijalankan
berdasarkan standar
proses yang telah

GP 3.2.1 Menjalankan sebuah
proses yang telah
didefinisikan yang memuaskar
konteks. Ketika proses yang
sama digunakan pada area ya

i tersebut dilakukan berdasarka
proses standard, diatur selaya

n
berbeda pada organisasi, pros B
n

D

GWP 5.0 Kebijakan dan
standard harus
mendefinisikan standard yang
harus diikuti oleh seluruh
pelementasi dari proses.
ukti yang diperlukan pada
level ini bukan hanya pada

K

adanya kebijakan dan standard

ditentukan mungkin, dengan konformasi tapi iuga dengan
pada kebutuhan yang telah P! Jug 9 .
S diterapkannya kebijakan dan
didefinisikan pada proses yang
AL standard tersebut.
telah diverifikasi.
GP 3.2.2 Menugaskan dan GWP 5.0 Kebijakan dan
b. Peran yang mengkomunikasikan peran, standard harus menyediakan
dibutuhkan, tanggung tanggung jawab dan otoritas | detil, tanggung jawab dan
jawab dan otoritas untuk menjalankan proses yangtoritas untuk melakukan
yang dibutuhkan telah didefinisikan. Ketika aktivitas dari proses.Bukti
untuk menjalankan | prosess yang sama digunakan yang diperlukan pada level in
proses yang telah pada area yang berbeda dalam bukan hanya pada adanya
didefinisikan organisasi, Otoritas dan peran| kebijakan dan standard tapi
ditugaskan dan untuk melakukan aktivitas dari| juga dengan diterapkannya
dikomunikasikan. proses telah ditugaskan dan | kebijakan dan standard
dikomunikasikan. tersebut.
GP 3.2.3 Memastikan
kompetensi yang dibutuhkan
untuk menjalankan performa | GWP 1.0 Dokumentasi
. dari proses yang didefinisikan.| prosesharus menyediakan
c. Personil yang - ; . -
Ketika proses yang sama detil dari kompetensi dan
melakukan proses - - )
P digunakan dalam area yang pelatihan yang dibutuhkan
yang didefinisikan berbed d R
kompeten dalam erbeda pada organisasi, GWP 2.0 Renpana proses
. - kompetensi yang layak untuk | harus meliputi detil dari
basis edukasi yang . . S
- . personil yang ditugaskan process communication plan,
sesuai, pelatihan dan diidentifikasikan d latih latihan d
engalaman iidentifikasikan dan pelatihan| rencana pelatihan dan rencar
P yang sesuai disediakan untuk | sumber daya untuk setiap
menjalankan proses yang instansi dari proses.
disediakan, dialokasikan dan
digunakan.
GP 3.2.4 Menyediakan
d. Sumber daya yang | sumber daya dan informasi

dibutuhkan dan
informasi yang
diperlukan untuk
melakukan proses
yang didefinisikan
disediakan,
dialokasikan dan
digunakan.

untuk mendukung performa
dari proses yang didefinisikan.
Ketika proses yang sama
digunakan dalam area yang
berbeda dalam organisasi,
kebutuhan sumber daya
manusia dan informasi untuk
melakukan proses disediakan,

dialokasikan dan digunakan.

GP 2.0 Rencana proselkarus
meliputi detil dari rencana
sumber daya untuk setiap
instansi dari proses.
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PA 3.2 Process Deployment

Hasil atas pencapaian penuh
atribut

Praktik Umum ( GPs)

Hasil Kerja Umum (GWPs)

Infrastruktur dan
lingkungan kerja
untuk melakukan
proses yang
didefinisikan
disediakan, dikelola,
dan diperlihara.

e.

GP 3.2.5 Menyediakan proses
infrastruktur yang layak

untuk mendukung performa dg
proses yang didefinisikan.
Ketika proses yang sama
digunakan dalam area yang
berbeda dalam organisasi,
dukungan organisasi yang
dibutuhkan, infrastruktur, dan
lingkungan kerja disediakan,
dialokasikan dan digunakan

ri
GWP 2.0 Rencana proses
harus meliputi detil dari prose
infrastruktur dan lingkungan
kerja dari setiap instansi dari
proses.

Data yang layak
dikumpulkan dan
dianalisis sebagai
dasar untuk mengerti
tingkah laku dari
proses, untuk
mendemonstrasikan
kecocokan dan
kefektifan, dan
mengevaluasi dimang
perbaikan terus-
menerus dari proses

GP 3.2.6 Mengumpulkan dan
menganalisis datamengenai
performa dari proses untuk
mendemonstrasikan kecocoka|
dan kefektifan. Data yang
dibutuhkan untuk nreonitor
kefektifan dan kesesuaian dari
proses diseluruh organisasi

a didefinisikan, dikumpulkan dan
dianalisis sebagai dasar dari
perbaikan terus-menerus

dapat dilakukan.

GWP 4.0Catatan kualitas

ndan GWP 9.0 Catatan
performa prosesharus
menyediakan bukti dari alat
ulas kembali yang dilakukan
untuk setiap instansi dari
proses.

4. Level 4 —Predictable Process

n

Proses yang telah dibangun kemudian dioperasikagagkebatasan-batasan

agar mampu meraih harapan dari proses terseb@nt@in atribut proses pada level

4 adalah sebagai berikut:

a. PA 4.1Process Measurement

Pengukuran mengenai seberapa jauh hasil pengukditamakan untuk

memastikan bahwa performa proses mendukung pemacapajuan proses untuk

mendukung tujuan perusahaan. Pengukuran bisa bpammaukuran proses ataupun

pengukuran produk atau kedua-duanya. Sebagai pestiapaian penuh atribut ini,

ditunjukkan dalam tabel d

ibawah ini.
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PA 4.1 Process Measurement

Hasil atas pencapaian penuh
atribut

Praktik Umum ( GPs)

Hasil Kerja Umum
(GWPs)

a. Informasi yang dibutuhkan
proses untuk mendukung tujuan
bisnis telah ditetapkan.

GP 4.1.1 Identifikasikan
kebutuhan informasi, dalam
hubungannya dengan tujuan
bisnis. Tujuan bisnis dan
informasi yang dibutuhkan
pemegang kepentingan telah
ditetapkan sebagai dasar untuk
menentukan tujuan pengukuran
performa proses.

GWP 6.0 Rencana
peningkatan proses
harus menyediakan tujug
peningkatan proses dan
menyarankan tindakan
peningkatan.

=]

b. Tujuan pengukuran proses
didapatkan dari kebutuhan
informasi.

GP 4.1.2 Dapatkan tujuan
pengukuran prosesdari
kebutuhan informasi.

GWP 7.0 Rencana
pengukuran proses
harus menyediakan detil
dari tujuan pengukuran
yang disarankan.

c. Tujuan kuantitatif untuk
performa proses dalam
mendukung tujuan perusahaan
telah ditetapkan.

GP 4.1.3 Tetapkan tujuan
kuantitatif atas performa dari
proses, berdasarkan kesesuaian
proses dengan tujuan perusahag
Tujuan pengukuran kuantitatif
telah ditetapkan dan secara
eksplisit menggambarkan tujuan
perusahaan dan telah dipastikan
realistis dan berguna oleh
manajemen dan pelaku proses.

=]

GWP 7.0 Rencana
pengukuran proses
harus menyediakan detil
dari ukuran dan indikator
pengukuran.

d. Pengukuran dan frekuensinya
telah diidentifikasi dan ditetapka
sejalan dengan tujuan pengukur
proses dan tujuan kuantitatif ata
performa prosesnya.

GP 4.1.4 Identifikasikan
pengukuran produk dan proses
yang mendukung pencapaian

L tujuan kuantitatif atas performa

L Rroses. Pengukuran mendetil

[ untuk produk dan proses telah

" diidentifikasi, sekaligus dengan
frekuensi pengumpulan data dan
pengukuran, juga mekanisme
verifikasi.

GWP 7.0 Rencana
pengukuran proses
menyediakan detil dari
ukuran dan indikator
pengukuran sekaligus
prosedur pengumpulan
data dan prosedur analis

e. Hasil pengukuran dikumpulka
dianalisa dan dilaporkan untuk
memantau seberapa jauh tujuan
kuantitatif proses tercapai.

GP 4.1.5 Mengumpulkan hasil
pengukuran produk dan proses
dengan melakukan proses yang

=]

dikumpulkan, dianalisa, dan
dilaporkan sesuai rencana yang
telah ditetapkan.

telah ditentukan. Hasil pengukurarGWP 9.0 Catatan

GWP 7.0 Rencana
pengukuran proses
harus menyediakan detil
atas prosedur analisa ya
disarankan.

performa prosesharus
menyediakan detil atas
pengukuran yang telah
dikumpulkan dan
dianalisa.

f. Hasil pengukuran digunakan
untuk menggambarkan performa
proses.

GP 4.1.6 Menggunakan hasil
pengukuran untuk memantau da
memverifikasi pencapaian atas
tujuan performa proses. Hasil
pengukuran dianalisa untuk
memastikan pencapaian terhadal
tujuan performa proses. Teknik
yang sesuai digunakan untuk
memahami performa dan

0

kapabilitas proses dalam batasa
yang sudah ditentukan. T

=]

GWP 9.0 Catatan
performa prosesharus
menyediakan detil atas
pengukuran yang sudah
dikumpulkan dan
dianalisa.

g
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Pengukuran tentang seberapa jauh suatu prosesa skuoantitatif bisa

menghasilkan proses yang stabil, mampu, dan bmediksi dalam batasan telah

ditentukan. Sebagai hasil pencapaian penuh atiibutditunjukkan dalam tabel

dibawabh ini.

Tabel 2.8Proses Control

PA 4.2 Process Control

Hasil atas pencapaian penuh
atribut

Praktik Umum ( GPs)

Hasil Kerja Umum
(GWPs)

a. Teknik analisa dan kontrol
telah ditentukan dan
diaplikasikan.

GP 4.2.1 Tentukan teknik
analisa dan kontrol yang sesuai
untuk mengontrol performa
proses. Metode untuk mengukur
efektivitas kontrol telah
didefinisikan dan divalidasi.

GWP 1.0 Dokumentasi
prosesharus
menyediakan detil
pengontrolan (matriks
kontrol)

GWP 8.0 Rencana
pengendalian proses
harus ada dan
menjelaskan pendekatan
pengukuran untuk setiap
proses.

b. Pengontrolan batas variasi tel
ditetapkan untuk performa prose
normal.

GP 4.2.2 Tetapkan parameter
yang cocok untuk mengontrol
aberforma proses. Definisi standa
satas proses dimodifikasi untuk
memasukkan metode
pengendalian proses dan batasa
pengontrolan telah ditetapkan.

GWP 8.0 Rencana
pengontrolan proses
harus ada dan
menjelaskan batasan
pengontrolan untuk
performa normal.

c. Data pengukuran dianalisa
untuk mengetahui penyebab
khusus atas suatu variasi.

GP 4.2.3 Analisa hasil
pengukuran proses dan produk
untuk mengidentifikasikan varias
dan performa proses. Hasil
pengukuran pengontrolan proses
dianalisa untuk menentukan
masalah yang perlu diperhatikan
dan diteruskan untuk
penanggulangan.

GWP 9.0 Catatan
performa proses harus
menyediakan detil atas
pengukuran yang telah
dikumpulkan dan
dianalisa.

d. Tindakan koreksi diambil untu
memecahkan penyebab khusus
variasi.

GP 4.2.4 |dentifikasi dan
implementasikan tindakan
kkoreksi untuk mengatasi sumber
masalah. Tindakan koreksi
diambil untuk mengatasi masalal
pengontrolan proses dan hasilny
dipantau dan dievaluasi.

h pengukura yang telah

GWP 9.0 Catatan
performa proses harus
menyediakan detil atas

dikumpulkan dan
dianalisa.

e. Batasan kontrol ditetapkan
kembali (apabila dibutuhkan)
sebagai respon terhadap tindaka
koreksi

GP 4.2.5 Tetapkan kembali
batasan kontrol setelah tindakan
koreksi. Batasan kontrol proses

irdimodifikasi sesuai kebutuhan
setelah tindakan koreksi
dilakukan.

GWP 8.0 Rencana
pengendalian proses
harus ada dan
menjelaskan batasan
kontrol untuk peforma
normal.
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5. Level 5 -Optimising Process
Proses yang terprediksi secara terus-menerus kfitikagn untuk memenubhi
tujuan bisnis saat ini dan tujuan proyek. Ketentaibut proses pada level 5 adalah
sebagai berikut:

a. PA 5.1Process | nnovation

Mengukur sebuah perubahan proses yang telah dfidest dari analisis
penyebab umum dari adanya variasi di dalam perfordam dari investigasi
pendekatan inovatif untuk mendefinisikan dan melak&an proses. Sebagai hasil

pencapaian penuh atribut ini, ditunjukkan dalanekalibawah ini.

Tabel 2.9Process Innovation

PA 5.1 Process Innovation

Hasil atas pencapaian penuh
atribut

Praktik Umum ( GPs)

Hasil Kerja Umum (GWPs)

a. Tujuan dari peningkatan
masing-masing proses

diidentifikasi untuk mendukung
tujuan bisnis yang relevan.

GP 5.1.1 Mendefinisikan
tujuan peningkatan proses
untuk mendukung tujuan bisnis
yang relevan. Arahan untuk
inovasi proses telah diatur.
Tujuan peningkatan proses
secara kualitatif dan kuantitatif
didasarkan pada potensi inova
proses seperti visi dan goals
yang telah didefinisikan dan
didokumentasikan.

" GWP 7.0 Rencana
peningkatan prosesharus
menyediakan tujuan
peningkatan proses dan
tindakan yang dilakukan untuk
peningkatan tersebut.

)

b. Data yang tepat dianalisis
agar dapat mengidentifikasi
penyebab umum dari variasi
performa proses.

GP 5.1.2 Analisis pengukuran
data prosesuntuk
mengidentifikasi variasi yang
nyata dan berpotensi di dalam
performa proses. Data perform
proses dianalisis untuk
mengidentifikasi variasi di
dalam performa proses bersan
dengan akar penyebab dari
masalah performa proses secg
umum.

aGWP 9.0 Catatan performa
prosesharus menyediakan
penjelasan mengenai kumpula

1;96‘” analisa pengukuran.

ira

c. Data yang tepat dianalisis
agar dapat mengidentifikasi
peluang untuk pelaksanaan
praktik terbaik dan inovasi.

GP 5.1.3 Identifikasi peluang
peningkatan proses
berdasarkan inovasi dan prakt
terbaik. Peluang peningkatan
proses diidentifikasi
berdasarkan perbandingan

GWP 6.0 Rencana
kpeningkatan prosesharus
menyediakan penjelasan
mengenai analisis praktik
terbaik.

dengan praktik terbaik industry.
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PA 5.1 Process Innovation

Hasil atas pencapaian penuh
atribut

Praktik Umum ( GPs)

Hasil Kerja Umum (GWPs)

d. Peluang peningkatan yang
bermula dari teknologi baru da
konsep proses baru
diidentifikasikan.

GP 5.1.4 Didasarkan pada
peluang peningkatan dari
teknologi dan konsep proses
baru. Peluang peningkatan
proses diidentifikasi
berdasarkan review dan analis
mengenai inovasi teknologi da
konsep proses, yang dilanjutka
pada perubahan lingkungan
bisnis termasuk munculnya
risiko bisnis.

n

GWP 6.0 Rencana

peningkatan prosesharus
isnenyediakan penjelasan
nmengenai analisis peluang
arpeningkatan teknologi.

e. Strategi implementasi dibua
untuk mencapai tujuan dari
peningkatan proses.

GP 5.1.5 Definisikan strategi
implementasiberdasarkan visi
dan tujuan peningkatan jangka
! panjang. Strategi peningkatan
proses didefinisikan dan
divalidasi berdasarkan goal da
objektif dari peningkatan.
Komitmen untuk meningkatkan
didemokan oleh manager dan

Rencana peningkatan proses

harus menyediakan penjelasal
nmengenai strategi implementa

untuk peningkatan proses.

pemilik proses.

N

b. PA 5.2Process Opti

misation

Mengukur perubahan untuk definisi, manajemen, damfiopma proses agar

memiliki hasil yang berdampak secara efektif unm&ncapai tujuan dari proses

peningkatan. Sebagai hasil pencapaian penuh atnbutitunjukkan dalam tabel

dibawabh ini.
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Tabel 2.10Process Optimisation

PA 5.2 Process Optimisation

Hasil atas pencapaian penuh
atribut

Praktik Umum ( GPs)

Hasil Kerja Umum (GWPs)

a. Dampak dari perubahan yar
telah dilakukan di nilai
kesesuaiannya dengan tujuan
dari proses yang telah
didefinisikan dan proses stand

GP 5.2.1 Menilai dampak de
masing-masing perubahan yari
telah dilakukan apakah telah
sesuai dengan tujuan dari
gproses standard dan proses ya8
telah didefinisikan. Dampak
dari perubahan yang telah
dilakukan dinilai kesesuaianny;
aagar dapat menentukan damp
dari kualitas produk dan
performa proses apakah telah
sesuai dengan proses lain yan
berhubungan.

a

MGWP 6.0 Rencana peningkata

proses harus menyediakan
rincian mengenai pendekatan
kualitas proyek peningkatan

alproses

>

b. Implementasi dari perubaha|
yang telah disetujui dikelola
untuk memastikan bahwa

perbedaan-perbedaan perform
proses dimengerti dan
dilakukan setelahnya.

GP 5.2.2 Mengelol
implementasi dari perubahan
yang telah disetujui untuk
memilih area dari proses
standard an proses yang telah
a'didefinisi sesuai dengan strate
implementasi. Implementasi
dari perubahan yang telah
disetujui dikelola sesuai denga
manajemen perubahan dan
proses pendukung perubahan

n

0

=]

GWP 6.0 Rencana peningkata

proses harus menyediakan
rincian mengenai strategi
implementasi peningkatan

roses dan perubahan yang
erdiri dari:

- GWP 1.0 Dokumentasi prose

- GWP 3.0 Rencana kualitas
- GWP 5.0 Kebijakan dan
standar

>

[

c. Berdasarkan performa saat
ini, keefektivitasan perubahan
proses dievaluasi berdasarkan
persyaratan produk dan tujuan
proses untuk menentukan has
memiliki penyebab umum atau
khusus.

GP 5.2.3 Berdasarkan perforn
saat ini, evaluasi keefektivitasa
perubahan proses sesuai deng
performa proses, tujuan
kapabilitas, dan tujuan bisnis.
Keefektifitasan perubahan
membuat proses tersebut perl
diukur, dievaluasi, dan
dilaporkan setelah

I
I

implementasi.

a
n

Bwp 6.0 Rencana peningkatal

proses harus menyediakan
rincian mengenai pendekatan
kualitas proyek peningkatan
proses.

=}
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2.2.2.4 Pemetaan ITGoals terhadap Proses COBIT 5

Berikut ini adalah gambar pemetddrgoals terhadap proses COBIT 5

e 18—Mapping COBIT 5 [T-related Goals to Processes
IT-related Goal

UOjBADLL |
SIS0 I SIJERIUI PUE eae e ‘pipe|mouy

17

Buucs sad || pue ssaugng paeAjow pue juaaduing

sapoc e v soueyduios | |

15 | 16

Bupew
UDE|I8] 10} UOIELLIOJU | M6 PUE SIgeIfal jo ANae| ey

14

SpUE pUES A1 Enb pue spuewwannbal fugaai n_u_.a “abipng
uo ‘awuy un spyeuan Buuaaap sawweibiod jo ABageg

13

sassmod salsng
oqu ABcyoupen pue sucgedd e GuneiBe)
/i sessaonud ssauEng Jo poddns pue jusluapews

12

salngedes pUE SENieal ‘s)Esse 1) o uogesiud o

1

suogedde
U anonse ) buissacaid ‘uog R jo Qunoag

o

AnBe ||

SUO[NIOS
fFoouny2ey pue uogeuLop ‘sucymydde joasn mE.Hua

suaLiainbar ssaUsng Yy s au )| Ul ssones |) o Aenag

WS PUE SYJAUAG 'S0 1] J0 Aouamedsuel

ajjajnd sadjnes
PUE SILBLLSAAL PEATELS- || LICH) S)jEUR0 pEs) ey

JS) SEUIENG [ENejal-1) peBRIew

04| 05 | D6 | 07

SUDISIDEP PR Bjal-| |
B pyeLd Joy Jueiuafie ueLL aARNJEXE 0 U8 WD

03

suoygnbal pue Swe |auEpe
U BaUelding ssasng Joj poddns pue souerdwos ||

FGayes sSeUSNG pue || jo juatiu iy

o o2

COBIT 5 Process

L]
@0
w
@
=%
=™
(-%
e
@y

$

P

o

o

‘w
= 5 £
28 |2|E(E |2, |=¢|B|5 |5|E|Elg (88 |E|&l.|
pEZ|elz g gy m gl gs 2 g
£55|d|2| 2288|5558 mmeWmmmmmmm
5 |8 g |z |88 2 =HE ]
R RHEE R HEHE
JOYUO PUe o8 ‘EEnEg agIUBGI0 PLE Uei LBy




39

Figure 18—Mapping COBIT 5 [T-related Goals to Processes (cont )

IT-related Goal
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2.2.2.5 Proses COBIT 5 yang Menjadi Titik Evaluasi

Berikut ini merupakan daftar proses COBIT 5 yan¢pkdikan evaluasi

beserta penjelasan mengenai masing-masing prosesnya

1. Proses EDMO03 Ensure Risk Optimisation

Menurut ISACA(2012:39), deskripsi dari proses EDMfifalah memastikan
besarnya resiko dan toleransi yang dapat diterienagahaan dimengerti, diartikulasi
serta dikomunikasikan, dan dilakukan kegiatan pagifikasian dan pengelolaan
resiko-resiko yang berhubungan dengan nilai IT getasahaan.

Tujuan dari proses tersebut adalah memastikan babsiko IT perusahaan
tidak melebihi kemampuan dan toleransi perusahatamdmenerima resiko, serta
mengidentifikasi dan mengelola dampak dari resikotdrhadap nilai-nilai pada

perusahaan, dan mengurangi terjadinya kegagalan.

2. Proses EDMO04 Ensure Resource Optimisation
Menurut ISACA (2012:43), deskripsi dari proses EDMdtlalah memastikan
kemampuan IT yang memadai (karyawan,proses,daroltakh untuk mendukung
tujuan perusahaan secara efektif dengan biayagpgiingal.
Tujuan dari proses tersebut adalah memastikan sutialya yang dibutuhkan
perusahaan terpenuhi secara optimal, biaya IT alitebecara optimal, dan juga
memastikan kemungkinan bertambahnya keuntungaket®diaan untuk perubahan

di masa depan.
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3. Proses APOO1 Manage Thel T Management Framework

Menurut ISACA (2012:51), deskripsi dari proses AROMdalah
mengklarifikasi dan menjaga pengelolaan atas man disi departemen |IT.
Mengimplementasi dan menjaga mekanisme dan otamtagk mengelola informasi
dan penggunaan IT dalam perusahaan untuk menduijuamn pengelolaan, sejalan
dengan prinsip-prinsip dan kebijakan-kebijakan.

Tujuan dari proses tersebut adalah menyediakanepatah pengelolaan
yang konsisten untuk memungkinkan kebutuhan pelaggiogperusahaan terpenuhi,
termasuk proses manajemen, struktur organisasinpian tanggung jawab, aktivitas

yang bisa diandalkan dan bisa diulang, dan kemamgaa kompetensi.

4. Proses APOO03 Manage Enterprise Architecture

Menurut ISACA (2012:63), deskripsi dari proses ABQf@lalah membangun
arsitektur pada umumnya yang terdiri dari prosesibj informasi, data, aplikasi,
dan layer arsitektur teknologi dengan tujuan mewdkgun strategi perusahaan dan
strategi Tl secara efektif dan efisien dengan caemciptakan model kunci dan
praktek-praktek yang mendeskripsikan arsitekturt Saa dan target arsitektur.
Menetapkan persyaratan dalam taksonomi, standdgnmn, prosedurtemplate,
dan alat, dan menghubungkan komponen-komponen. ridleaiikan keterpaduan,
ketangkasan, kualitas informasi, dan menghasilkanglpematan biaya potensial
melalui inisiatif seperti penggunaan kembali komgro#omponerbuilding block.

Tujuan dari proses tersebut adalah merepresentabikiding block yang
berbeda yang membentuk perusahaan dan antar-huimyagaerta prinsip-prinsip

dalam memanddesign dan evolusi mereka dari waktu ke waktu, memurigkin
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perwujudan tujuan operasional dan strategis yamstatedarisasi, responsif, dan

efisien.

5. Proses APO04 Manage I nnovation

Menurut ISACA (2012:69), deskripsi dari proses ABC&dalah menjaga
kesadaran akan tren mengenai IT dan layanan sefpaiggidentifikasi kesempatan
inovasi, dan merencanakan bagaimana caranya urgnklapatkan keuntungan dari
inovasi dalam kaitannya dengan kebutuhan bisnialigan kesempatan apa yang ada
untuk inovasi bisnis atau perbaikan yang bisa dibdeagan teknologi baru, layanan
atau inovasi dibidang IT bisnis, analisa pula téégoyang sudah ada dan inovasi
bisnis dan proses IT yang mempengaruhi perencastrategis dan keputusan
arsitektural perusahaan.

Tujuan dari proses tersebut adalah mencapai kelanggrompetitif, inovasi
bisnis, dan peningkatan efektifitas dan efisiemsrasional dengan mengeksploitasi

perkembangan IT.

6. Proses APOO05 Manage Portfolio
Menurut ISACA (2012:73), deskripsi dari proses ABOGdalah
mengeksekusi arahan strategis untuk investasi asejalengan visi arsitektur
perusahaan dan karakteristik yang diinginkan atasstasi tersebut dan portofolio
layanan terkait, dan mempertimbangkan kategorigateinestasi berbeda dan
sumber daya dan tantangan-tantangan pendanaaasaed@n kesesuainnya dengan
tujuan strategis, dan risiko bagi perusahaan. Mdatikan program yang terpilih
kedalam portofolio layanan aktif untuk eksekusi.ndgawasi performa dari semua
layanan dan program, mengajukan penyesuaian apdibilduhkan sebagai respon

dari performa layanan dan program atau perubahamdarioritas perusahaan.
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Tujuan dari proses tersebut adalah mengoptimagbesforma dari portofolio
program-program dalam respon terhadap performargmogdan layanan, dan

perubahan dalam proritas dan permintaan perusahaan.

7. Proses APO06 Manage Budget and Costs

Menurut ISACA (2012:79), deskripsi dari proses ABCadalah mengelola
kegiatan Tl yang berhubungan dengan keuangan la#akndfungsi bisnis dan fungsi
Tl yang meliputi anggaran, manajemen biaya danfaasndan prioritas dalam
penggunaan praktek anggaran formal dan sistem [odagékan biaya perusahaan
secara adil dan merata. Konsultasi dengakeholder untuk mengidentifikasi dan
mengontrol total biaya dan manfaat dalam konteksaea strategis dan taktis TI,
dan memulai tindakan korektif apabila diperlukan.

Tujuan dari proses tersebut adalah mengembangkanitrkan antara
stakeholder perusahaan darstakeholder TI untuk memungkinkan penggunaan
sumber daya Tl yang efektif dan efisien dan merajadi transparansi dan
akuntabilitas nilai biaya dan nilai bisnis untulusd dan layanan. Memungkinkan

perusahaan untuk membuat keputusan mengenai dalugayanan penggunaan TI.

8. Proses APOO07 Manage Human Resources

Menurut ISACA (2012:83), deskripsi dari proses ARO adalah
menyediakan pendekatan terstruktur untuk memastiganataan, penempatan,
keputusan, dan keterampilan sumber daya manus@ g@timal. Hal ini termasuk
mengkomunikasikan peran dan tanggung jawab, renca@@belajaran dan
pengembangan, dan ekspektasi kinerja yang diduklety staf-staf kompeten dan
termotivasi.

Tujuan dari proses tersebut adalah mengoptimd&arampuan sumber daya

manusia untuk memenuhi tujuan perusahaan.
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9. Proses APOO08 Manage Relationship

Menurut ISACA (2012:89), deskripsi dari proses ABCadalah mengelola
hubungan antara bisnis dan TI dengan cara yangafodan transparan untuk
memastikan fokus pada pencapaian tujuan bersama yajuan kesuksesan
perusahaan yang mendukung tujuan strategis damisgsnogan kendala anggaran
dan toleransi risiko. Basis hubungan dasar yaipekmayaan, menggunakan istilah
terbuka dan mudah dimengerti, bahasa umum, dan kagemilikan dan
akuntabilitas untuk keputusan penting.

Tujuan dari proses tersebut adalah membuat haailg ylebih baik,
meningkatkan kepercayaan diri, kepercayaan akadahn,penggunaan sumber daya

secara efektif.

10.Proses APOQ9 Manage Service Agreements
Menurut ISACA (2012:93), deskripsi dari proses ARO adalah
menyelaraskan layanan berbasis Tl dan tingkat Eyatengan kebutuhan dan
harapan perusahaan, termasuk identifikasi, spasifikdesign, publishing,
persetujuan, dan pemantauan layanan TI, tingkanky, dan indikator kinerja.
Tujuan dari proses tersebut adalah memastikan d#yanan Tl dan tingkat

layanan memenuhi kebutuhan perusahaan saat immdsaa mendatang.

11.Proses APO10 - Manag&uppliers
Menurut ISACA (2012:97), deskripsi dari proses ARCadalah mengelola
layanan terkait Tl yang diberikan oleh semua jemipplier untuk memenuhi
kebutuhan perusahaan, termasuk pemilirupplier, pengelolaan hubungan,
manajemen kontrak, dan meninjau serta memantauj&iagpplier untuk menilai

efektivitas dan kesesuaian.
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Tujuan dari proses tersebut adalah meminimalkgikariyang terkait dengan

non-performingsupplier dan memastikan harga yang kompetitif.

12.Proses APO11 Manage Quality
Menurut ISACA (2012:101), deskripsi dari proses GR adalah
mendefinisikan dan mengkomunikasikan persyaratatitks dalam seluruh proses,
prosedur, dan hasil termasuk kontrol, pemantauan, genggunaan praktek dan
standar yang terbukti untuk upaya perbaikan tereisarus dan efisiensi.
Tujuan dari proses tersebut adalah memastikan parasolusi dan layanan
yang konsisten untuk memenuhi persyaratan kuaptrsisahaan dan memenuhi

kebutuharstakeholder.

13.Proses APO12 Manage Risk
Menurut ISACA(2012:107), deskprisi dari proses ARQ@tlalah secara terus-
menerus mengidentifikasi, menilai dan mengurangjkeeyang berhubungan dengan
IT didalam level toleransi yang ditentukan oleh ajamen perusahaan.
Tujuan dari proses tersebut mengintegrasika@magement dari risiko IT
perusahaan dengan keseluruhan ERM (Enterprise Riisinagement), dan

menyeimbangkan biaya dan keuntungan dari mengedsileo IT perusahaan.

14.Proses APO13 Manage Security
Menurut ISACA(2012:113), deskripsi dari proses ABOladalah
mendefinisikan, mengoperasikan dan mengawasi sigtduk manajemen keamanan
informasi.
Tujuan dari proses tersebut adalah menjaga agapaladan kejadian dari
insiden keamanan informasi masih berada pada lesi&b yang dapat diterima

perusahaan.
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15.Proses BAIO1 -Manage Programmes and Projects

Menurut ISACA (2012:119), deskripsi dari proses BAladalah mengelola
semua program dan proyek dari portofolio investagjalan dengan strategi
perusahaan dan dalam cara yang terkoordinasiasnisiencanakan, kontrol, dan
jalankan program dan proyek, dan tutup dengsiew setelah implementasi.

Tujuan dari proses tersebut adalah menyadari kegatu bisnis dan
mengurangi risiko penundaan yang tak diharapkasyabidan pengurangan nilai
dengan memperbaiki komunikasi dan pelibatan bigiais pengguna, memastikan
nilai dan kualitas hasil proyek dan memaksimalkantkbusinya terhadap investasi

dan portofolio layanan.

16. Proses BAIO2 -Manage Requirement Definitions

Menurut ISACA (2012:129), deskripsi dari proses I&A adalah
mengidentifikasi solusi dan menganalisis persyaratebelum akuisisi atau
pembuatan untuk memastikan bahwa semuanya seswgardpersyaratan strategis
perusahaan yang meliputi proses bisnis, aplikagdrmasi/data, infrastruktur, dan
layanan. Berkoordinasi dengaekeholder yang terkait untuk meninjau pilihan-
pilihan yang layak termasuk biaya dan manfaat, isinatisiko, dan persetujuan
persyaratan, dan solusi yang diusulkan.

Tujuan dari proses tersebut adalah menciptakamsisabptimal yang

memenuhi kebutuhan perusahaan dan dapat meminimasiico.

17.Proses BAIO4 -Manage Availability and Capacity
Menurut ISACA (2012:141), deskripsi dari proses I®A adalah
menyeimbangkan kebutuhan saat ini dan masa memgddtaik dalam segi
ketersediaan, kinerja, dan kapasitas dengan pexgretiyanan dengan biaya efektif.

Termasuk penilaian kemampuan saat ini, peramaldutkkan masa mendatang
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berdasarkan kebutuhan bisnis, analisis dampaksbisian penilaian risiko untuk
merencanakan dan melaksanakan tindakan dalam mbmeeosyaratan yang
teridentifikasi.

Tujuan dari proses tersebut adalah menjaga keiaeselayanan, manajemen
sumber daya yang efisien, dan mengoptimalkan kinsergtem melalui prediksi

kinerja masa depan dan kebutuhan kapasitas.

18.Proses BAIO5 -Manage Organisational Change Enablement
Menurut ISACA (2012:145), deskripsi dari proses |83 adalah
memaksimalkan keberhasilan dalam mengimplementasfjexubahan organisasi
yang berkelanjutan dengan cepat dan dengan pemurigiko, meliputi perubahan
siklus hidup secara lengkap dan serstakeholder yang terkait dalam bisnis dan TI.
Tujuan dari proses tersebut adalah menyiapkanndelakukan komitmen

dengarstakeholder untuk perubahan bisnis dan mengurangi risiko kelgag

19.Proses BAIO6 -Manage Changes

Menurut ISACA (2012:149), deskripsi dari proses B@ladalah mengelola
semua perubahan dengan terkendali, termasuk pembstandar dan perawatan
darurat yang berkaitan dengan proses bisnis, apltan infrastruktur. Termasuk
prosedur perubahan standar, penilaian dampak,itpgbidan otorisasi, perubahan
darurat, pelacakan, pelaporan, penutupan dan dokasie

Tujuan dari proses tersebut adalah memungkinkawbpéan yang cepat dan
bisa diandalkan bagi bisnis dan mitigasi risikogyderdampak negatif bagi stabilitas

lingkungan yang diubah.
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20. Proses BAIO7 -Manage Change Acceptance and Transitioning
Menurut ISACA (2012:153), deskripsi dari proses BAladalah menerima
secara formal dan mengoperasionalkan solusi bammasuk implementasi dan
perencanaan, konversi sistem dan dd&&T, komunikasi, persipan pelepasan,
memasukkan proses bisnis baru atau proses bismisbgrubah dan layanan IT ke
lingkungan produksi, dukungan masa-masa awalyelaew setelah implementasi.
Tujuan dari proses tersebut adalah mengimplemi&atasolusi dengan aman

dan sejalan dengan ekspektasi dan hasil yang slisktiujui.

21. Proses BAIO8 -Manage Knowledge

Menurut ISACA (2012:159), deskripsi dari proses B&l adalah
mempertahankan ketersediaan dari pengetahuan meleszmt ini, yang sudah
divalidasi dan dapat dipercaya untuk mendukung rgkelwaktivitas proses dan
memfasilitasikan pembuatan keputusan. Merencanakdnk pengidentftifikasian,
pengumpulan, pengorganisasian, pemeliharaan, peaggudan penghapusan dari
pengetahuan.

Tujuan dari proses tersebut adalah menyediakan epemgan yang
dibutuhkan untuk mendukung seluruh staff dalamvi&s pekerjaannya dan untuk

menginformasikan pembuatan keputusan dan menirgkatloduktivitas.

22. Proses BAIO9 -Manage Assets
Menurut ISACA (2012:163), deskripsi dari proses B&ladalah mengelola
aset melalui siklus hidupnya untuk memastikan agat memberikan nilai pada
biaya yang optimal, tetap operasional, dicatat slacara fisik dilindungi, dan aset
yang penting untuk mendukung kemampuan servis tetapdia. Mengelola lisensi

software untuk memastikan agar nomor optimal didapatkapertihhankan dan
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dikerahkan dengan hubungan dalam kebutuhan bidarssoftware yang diinstal
pada perusahaan sesuai dengan persetujuan lisensi.

Tujuan dari proses tersebut adalah pencatatanrubelaset IT dan

pengoptimalisasian nilai yang diberikan oleh asegdbut.

23.Proses BAI10 -Manage Configuration
Menurut ISACA (2012:167), deskripsi dari proses B®I adalah
mendefinisikan dan mempertahankan deskripsi damurgdn antara sumber daya
kunci dan kemampuan yang dibutuhkan untuk penyampkiyanan IT, meliputi
pengumpulan informasi mengenai konfigurasi, mene@apaseine, memverifikasi
dan mengaudit informasi konfigurisasi, dan mempeiibr@positori konfigurisasi.
Tujuan dari proses tersebut adalah menyediakaornimafsi yang cukup
tentang aset layanan untuk memungkinkan layanaaraexdfektif dikelola, menilai

dampak perubahan dan berurusan dengan insideralayan

24.Proses DSS01 Manage Operations
Menurut ISACA (2012:173), deskripsi dari proses DSS adalah
mengkoordinasikan dan mengeksekusi aktivitas darseplur operasional yang
dibutuhkan untuk menghasilkan layanan IT internaupunoutsourced, termasuk
eksekusi atas SOP dan aktivitas pemantauannya.
Tujuan dari proses tersebut adalah menghasilkganém operasional IT

seperti yang direncanakan.
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25.Proses DSS03 Manage Problems
Menurut ISACA(2012:181), deskripsi dari proses D3$SCdalah
mengidentifikasi dan mengklasifikaproblem dan penyebabnya dan menyediakan
resolusi dengan jangka waktu untuk mencegah tegoljaninsiden dan memberikan
rekomendasi untuk perbaikan.
Tujuan dari proses tersebut adalah meningkatk&rderiiaan, memperbaiki
level layanan, mengurangi biaya, dan meningkatkany&man pelanggan, serta

kepuasan dengan mengurangi junpadblem operasional.

26.Proses DSS04 Manage Continuity

Menurut ISACA (2012:185), deskripsi dari prosesID8 adalah menetapkan
dan menjaga rencana untuk memungkinkan bisnis @amdrespon insiden dan
gangguan dalam upaya melanjutkan operasi proses lgigng penting dan layanan
IT yang dibutuhkan dan menjaga ketersediaan inferdiigingkat yang bisa diterima
perusahaan.

Tujuan dari proses tersebut adalah melanjutkamasp@roses bisnis yang
penting dan menjaga ketersediaan informasi di ihgkng bisa diterima perusahaan

ketika terjadi gangguan yang signifikan.

27.Proses DSS05 Manage Security Services
Menurut ISACA(2012:191), deskripsi dari proses DS%@dalah melindungi
informasi perusahaan untuk mempertahankan tingkdtan keamanan informasi
yang dapat diterima oleh perusahaan sesuai denghiaksanaan keamanan.
Menetapkan dan mempertahankan peran keamanan agowian hak akses dan

melakukan pengawasan keamanan.
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Tujuan dari proses tersebut adalah meminimaliaastampak bisnis dari

kerentanan dan insiden dari keamanan informasesperal.

28.MEAOL1 - Monitor, Evaluate, and Assess Performance and
Conformance
Menurut ISACA(2012:203), deskripsi dari proses MHAOadalah
mengumpulkan, memvalidasi, dan mengevaluasi bighigjan tujuan proses dan
metrics. Mengawasi proses yang tidak sesuai dengan keterdan tujuan yang
ditentukan dan menyediakan kegiatan pelaporan sistgmatik dan tepat waktu.
Tujuan dari proses tersebut adalah menyediakaspasansi performa dan

kesesuaian dan mendorong pencapaian tujuan.

29.MEAO2 - Monitor, Evaluate, and Assess the System difiternal Control

Menurut ISACA (2012:207), deskripsi dari proses MRAadalah secara
terus-menerus mengawasi dan mengevaluasi lingkukgatnol, termasuk penilaian
diri sendiri, danreview dari assurance independen. Memungkinkamanagement
untuk mengidenfitikasi kekurangan kontrol dan katiefektifan dan menginisialisasi
aksi perbaikan. Merancang, mengorganisasi, dan meaankan standar untuk
penilaian kontrol internal dan aktivitassurance.

Tujuan dari proses ini adalah mendapatkan tranpabagistakeholder kunci
untuk kecukupan pada kontrol sistem internal yakenamembuat mereka percaya
pada kegiatan operational perusahaan, kepercayada jpencapaian dari tujuan

perusahaan, dan pemahaman cukup terhadap risigageansa.
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2.3  Kerangka Pikir
Tahap-tahapan yang dilakukan dalam melaksanakaluasy pada PT FIF

dijelaskan dalam diagram dan penjelasan dibawah ini

Mempelajari gambaran
umum perusahaan

v

Strategy Map Menentukan ruang

<> BSC
perusahaan lingkup evaluasi
Goals Cascade
IT Goals COBIT Process

—>

v

Membuat Rencana Evaluasi

v

Pengumpulan Data

Observasi Wawancara

Presentasi Analisis

v

Penentuan target
Capability Level

v

Mengukur
Capability Level
v
Mempresentasikan progress
evaluasi tiap bulan

Target Capability Hasil pengukuran
Level X Capability Level
Analisis Gap
Pemberian
rekomendasi,

Laporan Akhir Evaluasi

Gambar 2.2 Kerangka Pikir
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Penjelasan mengenai diagram diatas adalah selergaitb
1. Mempelajari gambaran umum perusahaan Preliminary Study

Kegiatan yang dilakukan pada tahap ini adalah méggve sejarah dan
gambaran umum mengenai perusahaan di website paarsaHal ini dilakukan
berdasarkan inisiatif sebelum proses evaluasi @mul
2. Menentukan ruang lingkup evaluasi/ Establish Materiality and Assess

Risks

Kegiatan yang dilakukan pada tahap ini adalah bkodi bersama IT
Governance & Planning Officer PT FIF dalam menentukan ruang lingkup final dari
evaluasi yang akan dilakukan, dalam hal ini dipkdinsruang lingkup mencakup
proses-proses internal berdasarkan standar COBlkatena PT FIF memiliki
keinginan untuk terlebih dahulu merapikan hal-hatkfnal, dan juga dalam IT
strategy map perusahaan, bagian internal memiliki poin pentiagg/paling banyak.
3. Membuat Rencana Evaluasi Plan the Evaluation

Tahap ini dilakukan setelah mengetahui kepastisangulingkup, yaitu
dengan membuat rancangan perkiraan pekerjaan haaanmemastikan evaluasi
bisa diselesaikan dengan tepat waktu.
4, Pengumpulan Data /Consider Internal Control

Selain mengumpulkan data untuk mendukung pembultgnilaian proses
evaluasi, sebagian tahapan dalam pengumpulan dal@hgpengumpulan data untuk
memperkirakan kontrol internal PT FIF. Pada tamapihak IT PT FIF memberikan
presentasi terkait struktur organisasi, peran dawemang, kegiatan departemen IT
dan departemerGeneral Service. Hal ini dilakukan pada hari pertama evaluasi,
penjelasan didapatkan dari Hlanning & Governance Officer dan IT Non Core

Officer.
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5. Pengumpulan Data, Penentuan target dan pengukura@apability Level /

Perform Audit Procedures

Kegiatan yang dilakukan pada tahap ini adalah nodéiak wawancara,
observasi, dan mempelajari dokumen-dokumen perasabeperti SOP, kebijakan-
kebijakan, dan hasil-hasil audit sebelumnya. Haldiakukan sepanjang proses
evaluasi dengan meminta data yang dibutuhkan kefJa&anning & Governance
Officer yang secara khusus bertugas membantu kebutuhatukeln auditor akan
data-data IT perusahaan. Setelah mendapatkan Hukiti- pendukung untuk
melakukan penilaian level kapabilitas, semua prd#gsing level kapabilitasnya.
6. Analisis gap, pemberian rekomendasi, dan laporan dkr / Issue the

Audit Report

Kegiatan yang dilakukan pada tahap ini adalah mealga perbedaan level
kapabilitas proses PT FIF dengan target yang tdiemtukan. Setelah perbedaan
level diketahui, analisa mengenai saran dan rekdasryang bisa menaikkan level
kapabilitas proses PT FIF sehingga mencapai thigatdilakukan. Setelah saran dan
rekomendasi untuk setiap proses diketahui, hapibren akhir tersebut diberikan
kepada ITPlanning & Governance Officer, dan IT Specialist bidang Quality &
Governance. Selain laporan akhir, juga ada presentasi mendersli kerjaprogress
bulanan. Presentasi diberikan kepada RManning & Governance Officer, IT

Soecialist bidangQuality & Governance, Business Analyst IT PMO dan ITHead.



