BAB 2

TINJAUAN PUSTAKA

2.1 Jaringan Komputer
2.1.1 Pengertian Jaringan Komputer

Jaringan dapat diartikan sebagai interkoneksi dmberapa komputer.
Komputer-komputer ini dapat dihubungkan secara ameassama untuk
kepentingan yang berbeda dan menggunakan berleagsikiabel yang terpisah.
Sehingga mengarah ke pengurangan pemakaian wakiu naEningkatnya
produktifitas. (Pavani, Chandrika, Krishna,Vol.D12)

Menurut Forouzan (2008,p7) Jaringan adalah sepkaadgvices (biasanya
disebut sebaganodes) yang dihubungkan melalidommunication links. Pada
dasarnya tujuan daripada pembuatan jaringan adatak:

1. Dapat menghematardware seperti berbagi pemakaigminter dan
CPU.

2. Melakukan komunikasi, contohnya surat elektroniknstant
messaging, chatting.

3. Mendapatkan akses informasi dengan cepat, contoketyarowsing.

4. Melakukansharing data

Secara sederhana Jaringan Komputer mempunyai gambaperti berikut
ini. Dua buah komputer atau lebih yang masing-ntasiemiliki kartu jaringan
(NIC=Network Interface Card), kemudian dihubungkan dengan menggunakan
kabel atau nirkabel sebagai media transmisi datarD jaringan tersebut
terdapat sebuah perangkat luna@ft(vare) sistem operasi jaringan yang dapat
menghubungkan komputer-komputer tersebut. Rangkséalerhana seperti di
atas sudah bisa dikatakan sebagai sebuah jaring@aputer, tentunya sebuah
jaringan komputer yang sederhana. Setiap komptaargerangkat jaringan yang
terhubung dengan jaringan disebut node. Sebuahggri komputer dapat
memiliki dua, puluhan, ribuan atau bahkan jutaadendpabila ingin membuat
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jaringan komputer yang lebih luas lagi jangkauanmyaka diperlukan peralatan
tambahan sepertHub, Bridge, Switch, Router, Gateway sebagai peralatan
interkoneksinya.

Dengan adanya jaringan komputer ini banyak keuranngang akan kita
dapatkan, contohnya pertukaran data antar kompatizm perangkat dalam
sebuah jaringarsharing perangkatsharing program, dan lain sebagainya. Selain
beberapa contoh di atas tentu masih banyak lagirksmn dari sebuah jaringan

komputer.

2.1.2 Penggunaan Jaringan Komputer

Menurut Tanenbaum (2006, p3, 9 Oktober 2013)
* Aplikasi Bisnis

Banyak perusahaan memiliki sejumlah besar kompusebagai contoh,
perusahaan mungkin memiliki komputer yang terpisatituk memonitor
produksi, melacak persediaan, dan melakukan dgtfr Awalnya, masing-
masing komputer ini mungkin telah bekerja di isbtiei yang lain, tetapi pada
beberapa titik, manajemen mungkin telah memutuska#nk menghubungkan
mereka untuk dapat mengekstrak dan mengkorelagikamasi tentang seluruh
perusahaan.

Dalam istilah sederhana, seseorang dapat membayargggtem informasi
perusahaan sebagai terdiri dari satu atau ldbtbhbase dan beberapa jumlah
karyawan yang membutuhkan untuk mengaksesnyaadak jauh. Dalam model
ini, data yang disimpan pada komputer yang kuandmaaserver. Sebaliknya,
karyawan yang memiliki mesin sederhana di meja kagrdisebut klien. Para
mesin klien darserver dihubungkan oleh jaringan, seperti yang diiluskias
pada Gambar. 2.1.



Figume 1-1. A network with two dients and one server.
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Gambar 2.1Client — Server

(Computer Networks, Andrew S. Tanenbaum, 2006, p4)

Pengaturan ini secara keseluruhan disebut nobiéet-server. Hal ini banyak
digunakan dan membentuk dasar penggunaan jaringayak. Hal ini berlaku
ketika klien danserver keduanya di gedung yang sama (misalnya, berasal da
perusahaan yang sama), tetapi juga ketika merekatgpisah. Sebagai contoh,
ketika seseorang di rumah mengakses halaméivodd Wide Web, model yang
sama digunakan, dengsveb server remote sebagaserver dan komputer pribadi
pengguna menjadi klien. Dalam kondisi yang palirsgtu server dapat

menangani sejumlah besar klien.

Jika dilihat pada modedlient-server secara detail, bahwa dua proses yang
terlibat, satu di mesin klien dan satu di mesgrver. Komunikasi mengambil
bentuk proses klien mengirim pesan melalui jaringarserver proses. Proses
klien kemudian menunggu pesan balasan. Ketika preseer mendapatkan
permintaan tersebut, ia melakukan pekerjaan din@tda mendongak data yang

diminta dan mengirimkan kembali jawaban.
 Home Aplikasi

Mengapa komputer digunakan di rumah? Awalnya, upergolah kata dan
permainan, tetapi dalam beberapa tahun terakhiwdajambar telah berubah

secara radikal.
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Mungkin alasan terbesar sekarang adalah untuk dksemet. Beberapa
menggunakan lebih populer dari Internet untuk penggrumahan adalah
sebagai berikut:

> Akses ke informasi jarak jauh.
> Komunikasi orang-ke-orang.
> Interaktif hiburan.

> Electronic commerce.

Tipe lain dari komunikasi orang-ke-orang seringelig dengan nama
komunikasipeer-to-peer, untuk membedakannya dari modkeeént-server. Dalam
bentuk ini, individu-individu yang membentuk keloakp longgar dapat
berkomunikasi dengan orang lain dalam kelompokereyang ditunjukkan
pada Gambar. 2.2. Setiap orang pada prinsipnyat deggkomunikasi dengan

satu atau lebih orang lain, tidak ada pembagiamp tetenjadi klien daserver.
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Gambar 2.2. Dalam sistenpeer-to-peetidak ada client dan servertetap.

(Computer Networks, Andrew S. Tanenbaum, 2006, p7)

Kategori lainnya adalah perdagangan elektronik ma&ti luas. Belanja
online sudah populer dan memungkinkan pengguna untuk niesaekatalog
online dari ribuan perusahaan. Beberapa katalog ini aegkan memberikan
kemampuan untuk mendapatkan video instan pada pmgkpun dengan hanya

mengklik nama produk. Setelah pelanggan membeldykcelektronik tetapi
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tidak tahu bagaimana menggunakannyanline dukungan teknis dapat

dikonsultasikan.

Daerah lain di mana-commerce sudah terjadi adalah akses ke lembaga
keuangan. Banyak orang sudah membayar tagihan,aiedagekening bank, dan
menangani investasi secara elektronik. Ini pastinatumbuh sebagai jaringan

yang lebih aman.

2.1.3 Manfaat Jaringan Komputer
Manfaat dari jaringan komputer itu sendiri adalabagyai berikut :

1. Resource sharing , dapat menggunakan sumberdaya yang secara
bersama-sama. Misalnya seorang pengguna yang bdird68 Km jauhnya dari
suatu data, tidak mendapatkan kesulitan dalam mewd@n data tersebut dan
seolah olah data tersebut berada di dekatnya. miadering diartikan bahwa

jaringan komputer mengatasi masalah jarak.

2. Reliabilitas tinggi, dengan jaringan komputer kakean mendapatkan
reliabilitas yang tinggi dengan memiliki sumber-fen alternatif persediaan.
Misalnya semudile dapat disimpan atau dopy ke dua, ketiga , atau lebih
komputer yang terkoneksi ke jaringan. Sehingga sdtu mesin rusak maka

salinan di mesin lain bisa digunakan.

3. Menghemat uang. Komputer berukuran kecil mempurgsio harga/
kinerja yang lebih baik dibandingkan dengan komipytang besar. Komputer
besar seperti mainframe memiliki kecepatan kiraira lsepuluh kali lebih
kecepatan komputer kecil/pribadi. Akan tetapi harganframe seribu kali lebih
mahal dari komputer pribadi. Ketidak seimbanggasiordnarga/kinerja inilah
membuat para perancang sistem untuk membangurmsigieg terdiri dari

komputer — komputer pribadi.
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2.1.4 Topologi Jaringan
1. Topologi JaringaiMesh

Topologi jaringan ini menerapkan hubungan antartrakrsecara penuh.
Jumlah saluran harus disediakan untuk membentidggrMesh adalah jumlah
sentral dikurangi 1 (n-1, n = jumlah sentral). kag kerumitan jaringan
sebanding dengan meningkatnya jumlah sentral yagasang. Dengan
demikian disamping kurang ekonomis juga relatif &elahdalam
pengoperasiannya.

Mesh Topology

Gambar 2.3 TopologiMesh

http://www.cs.umd.edu /cmsc411/projol/pub/figurpd.j

2. Topologi Jaringan Bintan@tr)

Dalam topologi jaringan bintang, salah satu sendibliat sebagai sentral
pusat. Bila dibandingkan dengan sistemash, sistem ini mempunyai tingkat
kerumitan jaringan yang lebih sederhana sehinggdersi menjadi lebih
ekonomis, tetapi beban yang dipikul sentral pus&tip berat. Dengan demikian

kemungkinan tingkat kerusakan atau gangguan datrisdeni lebih besar.
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Gambar 2.4 TopologiStar

http://4.bp.blogspot.com/--jUgOam1auw/T10yj2G93820/topologi-
star.jpg

3. Topologi JaringaBus

Pada topologi ini semua sentral dihubungkan seleargsung pada media
transmisi dengan konfigurasi yang diselus. Transmisi sinyal dari suatu
sentral tidak dialirkan secara bersamaan dalamadaia Topologi jaringaibus
tidak umum digunakan untuk interkoneksi antar sgnttetapi biasanya

digunakan pada sistem jaringan komputer.

m|f =l
sk

Gambar 2.5 TopologiBus

www.mattytv.com
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4. Topologi Jaringan PohofTi(ee)

Topologi jaringan ini disebut juga sebagai topolgaiingan bertingkat.
Topologi ini biasanya digunakan untuk interkoneksiar sentral dengan hirarki
yang berbeda. Untuk hirarki yang lebih rendah digarkan pada lokasi yang
rendah dan semakin keatas mempunyai hirarki sentiakjgi.

a a
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=

Gambar 2.6 Topologi Jaringan Pohorifee)

(http://jujenx.files.wordpress.com/2012/03/topolb@ie.jpg

5. Topologi Jaringan CincirR{ng)

Untuk membentuk jaringan cincin, setiap sentraufatihubungkan seri satu
dengan yang lain dan hubungan ini akan membdptyktertutup. Dalam sistem
ini setiap sentral harus dirancang agar dapat teeaksi dengan sentral yang
berdekatan maupun berjauhan. Dengan demikian keo@mpmelakukan
switching ke berbagai arah sentral.
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Gambar 2.7 Topologi Cincin Ring)

(http://www.rudinazar.com/wp-

content/uploads/2013/09/topologijaringanwarnet.jpg)
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2.2 OSI Layer
2.2.1 OSI Model

Menurut lwan Sofana (2012,p92) Model OSI menjadiaeam refrensi atau
acuan bagi siapa saja yang ingin memahami cara larjngan komputer.
Walaupun OSI merupakan sebuah model yang diaksudia saat ini, namun
tidak ada paksaan bagi pengembaha dware/software dan user untuk
menggunakannya. Sedikit cerita terbentuknya OSHaptahun 1977 suatu
subcommittee dari International Organization for Standarddization (ISO) mulai
bekerja untuk membuat beberapa set standart unerkfasilitasi komunikasi
jaringan. Pekerjaan ini selesai pada tahun 1984 dikenal sebagai model
referensi OSI -Open System Interconnection. Model OSI ini merupakan metoda
yang paling luas digunakan untuk menjelaskan kokasnijaringan. Seksi
berikut mencakup topik-topik: Model OSI membagi asgugas jaringan

kedalam 7ayer.
2.2.2 Tujuh Layer OSI

OSI model dibuat dengan tujuan agar komunikasi dapat berjalan melalui
langkah langkah yang jelas, langkah-langkah insdiaisebut dengan nama
“layer” dan Model OSI terdiri dari tujuthayer dengan pembagian tugas yang

jelas, ke tujuhayer itu adalah:
7. Aplication
6. Presentation
5. Session
4. Transport
3. Network
2. Data-Link

1. Physical
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2.2.3 Fungsi Layer

Struktur tujuh lapis model OSI, bersamaan dengaocol data unit pada
setiap lapisan :

1. Physical Layer

Berfungsi untuk mendefinisikan media transmisi rjgan, metode
pensinyalan, sinkronisasi bit, arsitektur jaringéseperti ethernet), topologi
jaringan dan pengabelan. Selain itevel ini juga mendefinisikan bagaimana

Network Interface Card (NIC) dapat berinteraksi dengan media kabel atau radio.
2. Data/Link Layer

Berfungsi untuk menentukan bagaimdmabit data dikelompokkan menjadi
format yang disebut sebaghiame. Selain itu, paddevel ini terjadi koreksi
kesalahanflow control, pengalamatan perangkat keras (seperti haMgdia
Access Control Address (MAC Address)), dan menetukan bagaimana perangkat-
perangkat jaringan sepehub, bridge, repeater, dan switch layer 2 beroperasi.
SpesifikasilEEE 802, membagilevel ini menjadi duadevel anak, yaitu lapisan
Logical Link Control (LLC) dan lapisarMedia Access Control (MAC)

3. Network Layer

Network Layer berfungsi mengontrol operasi dari subnet dan untuk
mendefinisikan alamat-alamat IP, membusader untuk paket-paket, dan
kemudian melakukamouting melalui internet working dengan menggunakan

router.
4. Transport Layer

Berfungsi untuk memecah data ke dalam paket-pakat serta memberikan
nomor urut ke paket-paket tersebut sehingga daigaswuh kembali pada sisi
tujuan setelah diterima. Selain itu, pdégel ini juga membuat sebuah tanda
bahwa paket diterima dengan suksaskrfowledgement), dan mentransmisikan

ulang terhadap paket-paket yang hilang di tengah.ja
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5. Session Layer

Berfungsi untuk mendefinisikan bagaimana konekgatiaibuat, dipelihara,

atau dihancurkan. Selain itu, ldivel ini juga dilakukan resolusi nama.

6. Presentation Layer

Berfungsi untuk mentranslasikan data yang hendatardimisikan oleh
aplikasi ke dalam format yang dapat ditransmisikaglalui jaringan. Protokol
yang berada dalantevel ini adalah perangkat lunak redirekt@redirector
software), seperti layanamorkstation (dalamWindows NT) dan jugaNetwork
shell.

7. Application Layer

Berfungsi sebagai antarmuka dengan aplikasi defugagsionalitas jaringan,
mengatur bagaimana aplikasi dapat mengakses jaridga kemudian membuat
pesan-pesan kesalahan. Protokol yang berada dalsisan ini adalah HTTP,
FTP, SMTP, dan NFS.

2.2.4 Tujuan Paket Data

Berdasarkan tujuan paket data pada jaringan komputgka ada 3 macam

pembagian, yaitu :
1. Broadcast

Broadcast pada jaringan komputer, merupakan jenis paket ymrgsal
dari satu titik, dan memiliki tujuan ke semua titikin yang ada di
jaringan. Biasanya jenis pakdbroadcast akan dikirimkan untuk

menyatakan suatu berita, atau pencarian sebuabpditia jaringan.
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2. Unicast

Unicast merupakan jenis paket yang berasal dari saty ttk memiliki
tujuan hanya satu titik yang lain (titik bisa berakomputer, atau
peralatan jaringan lainnya)Unicast memiliki satu MAC address
pengirim, dan satu MAGddress penerima. Dalam kehidupan sehari —

hari, pada sadirowsing Internet, hal ini sudah melakukan prosegast.

3. Multicast

Multicast merupakan jenis paket yang berasal dari satu hitikhdan
bertujuan ke sebuah alamat khusus (bukan titik k)i mana alamat
khusus ini dapat diketahui oleh titik-titik lain djaringan yang

berkepentingan untuk mengetahuinya.

2.2.5Broadcast Domairdan Collision Domain
a. Broadcast Domain

Broadcast Domain secara umum dapat didefinisikan sebagai daerah ata
wilayah dimana semudevice atau perangkat di dalamnya dapat mengetahui
sinyal yang berasal dari perangkat network terteqgtng berada dalam satu
segmen. Sebuah divisi logis dari sebuah jaringanpkaer, di mana semuede
dapat mencapai atau terhubung satu sama lain déamgadcast pada lapisan

data link layer.
b. Collision Domain

Collision Domain adalah segmen jaringan fisighf/sical) di mana paket data
dapat bertabrakan dengan satu sama lain ketikandikiada medium bersama,
khususnya, bila menggunakan protokol jaringainernet. Sebuah tabrakan data
pada jaringan terjadi ketika lebih dari satu unto&ngirim paket pada segmen

jaringan pada waktu yang sama.
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Situasi ini biasanya ditemukan dalam lingkundgsab dimana setiajgegmen
host terhubung ke sebuahub yang merepresentasikan hanya sesllision

domain dan hanya satoroadcast domain.

Gambar 2.8 DaerahBroadcastdan Collision Domain

http://systemstechblog.files.wordpress.com/201 bi@gidcast-domain.png

2.3 Network Devices

Modem

Modem berasal dari singkatavlodulator Demdulator. Modulator merupakan
bagian yang merubah sinyal informasi ke dalam s$ipgabawa ¢urrier), dan
siap untuk dikirimkan, sedangkademodulator merupakan bagian yang
memisahkan sinyal informasi (yang berisi data g@san) dari sinyal pembawa

yang diterima sehingga informasi tersebut dapatidia dengan baik

Gambar 2.9Modem

(http://4.bp.blogspot.com/-fwSWy9H6S_0/TD-W8901Gi08)
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e Hub

Hub merupakan suatu perangkat pada jaringan yang éersippaddayer 1

(Physical Layer). Hub tidak menyaring dan menerjemahkan sesuatu, hanya

mengetahui kecepataransfer data.Hub juga melakukan penguatan sinyal.

Gambar 2.10Hub

http://www.anugrahpratama.com/published/ tp-linktstahub-tl-sg1008d-
gigabit_enl.jpg

» Switch

Switch merupakan suatu perangkat pada jaringan yang derada layer 2
(Data Link Layer) dan sebagian berada pada laye(Network Layer) juga.
Switch yang mampu melakukan manajeméransfer data yaitu hanya
meneruskan data ke segmen yang ditBjutch tidak melakukan konversi format
data. Ketika paket data dikirimkan melalui salatuga@ort padaswitch, maka
pengiriman paket data tersebut tidak akan terlgaat tidak terkirim ke setiap
port lainnya. Sehingga masing-masing port mempubgadwidth yang penuh.
Ini menyebabkan kecepatan transfer data lebih niémja Dengan terjadinya
perkembangan teknologi sekarang ini switch tidakyhadapat beroperasi pada
layer 2 saja. Switch dapat beroperasi pada laygai® manageable switch.
Manageable switch memiliki web-based interface kimhemonitoring dan akses
yang aman untuk setiap port yang ada dalam swadelbut. Manageable port
dapat menggunakan VLAN, dimana dapat membuat bapgakyang berbeda

dalam satu switch yang sama atau switch yang baridédnageable switch juga
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dapat digunakan untuk mengaktifkan atau menonaitifport tertentu tanpa

harus mencabut kabel. Switch tersebut dapat besfsegerti router.

P

Gambar 2.11Switch

http://uk.tp-link.com/resources/images/productgééi L-SF1008D-4.jpg

2.4 VLAN
2.4.1 Pengertian VLAN

Virtual Local Area Network

Menurut Iwan Sofana (2008,p174) VLAN disebut “miripdengan
subnetwork karena tujuannya sama, yaitu membuat kelompok gtap yang
terdiri atas beberapa komputer atau perangkatg@aminVLAN (Virtual Local
Area Network) adalah suatu model jaringan yangktigabatas pada lokasi fisik
seperti LAN ,hal ini mengakibatkan suatu networlpatadikonfigurasi secara
virtual tanpa harus menuruti lokasi fisik peralat®denggunaan VLAN akan
membuat pengaturan jaringan menjadi sangat flekdibeena dapat dibuat
segmen yang bergantung pada organisasi, tanpantengaokasi workstations.
Dengan kata lain VLAN mengurangi collision dan mempdah menejemen

network.
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Broadcast

Broadoast

Sy=neta.Com

Gambar 2.12Virtual Local Area Network

http://www.jaringan-komputer.cv-sysneta.com/2009/ittual-lan-
trunking.jpg

Dua buah Switch membentuk dbeoadcast domain berbeda, tanpa VLAN
Secara alternatif, beberapeoadcast domain dapat dibuat dengan menggunakan
sebuahSwitch tunggal. Seperti gambar diatas, gambar dibawamérnunjukkan
dua buahbroadcast domain yang sama akan tetapi diimplementasikan sebagai
dua VLAN yang berbeda pada seb@hitch tunggal.

dormain

Gambar 2.13Virtual Area Network
http://lwww.jaringan-komputer.cv-sysneta.com/ [2Q@%irtual-lan-

trunking.jpg

Beberapabroadcast domain dapat dibuat dengan menggunakan sebuah
Switch tunggal. Untuk sebuah jaringan LAN kecil misal udahan atau

dikantoran kecil, tidak ada alasan untuk membuaAN. Akan tetapi ada
beberapa motivasi untuk membuat VLAN yang melipigsan berikut ini:

1. Untuk mengelompokkan user berdasarkan departemday a
mengelompokkan suatu group pekerja kolaborasi, mkethg
berdasarkan lokasi.

2. Untuk menurangioverhead dengan membatasi ukuraoroadcast
domain

3. Untuk menekankan keamanan yang lebih baik denganjage

piranti-piranti sensitif terpisah kedalam suatu \NLA
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Untuk memisahkarraffic khusus dartraffic utama — misalkan memisahkan
IP telefon kedalam VLAN khusus terpisah dari t@atiser.

Virtual LAN atau VLAN memungkinkan para ahli jariaig dan administrator
jaringan untuk membuat jaringatogical network dari physical network.
Teknologi ini digunakan untuk segmentasi jaringang kompleks kedalam
jaringan yang lebih kecil untuk kemampuan menejenyang lebih balik,
meningkatkan performa dan keamanan. VLAN setmgi@al membuat segmen —
segmen dengan menggunakan switch berdasarkan funfisngsi organisasi
seperti departemen atau letak geografisnya. Olehrenka itu
mengimplementasikan VLAN untuk suatu jaringan akamendapatkan

keuntungan sebagai berikut :
- Mudah merelokasi PC pada LAN
- Mudah menambah atau menghapus host ke LAN atalLABri
- Mudah memaodifikasi konfigurasi LAN
- Muda mengontrol lalu lintas jaringan antar LAN
- Meningkatkan keamanan jaringan
- Mudah mengelola administrasi jaringan

(Mohaned Al-Obaidy, JITBM & ARF Vol 4, 2012)

Dengan memanfaatkan berbagai tekhnik khususnyaktekibnetting dan
penggunaan hardware yang lebih baik (antara $airich) maka muncullah
konsepVirtual Local Area Network (VLAN) yang diharapkan dapat memberikan
hasil yang lebih baik dibandirgpcal Area Network (LAN).

Pengertian VLAN Merupakan suatu model jaringan yadak terbatas pada
lokasi fisik seperti LAN , hal ini mengakibatkan asu network dapat

dikonfigurasi secaravirtual tanpa harus menuruti lokasi fisik peralatan.
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Penggunaan VLAN akan membuat pengaturan jaringamamiesangat fleksibel
dimana dapat dibuat segmen yang bergantung padaisagi atau departemen,

tanpa bergantung pada lokasorkstation seperti pada gambar pada halaman

selanjutnya :
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Gambar 2.14 VLAN

http://emulanetwork.files.wordpress.com/2011/0 iwaibnet-based.qgif

2.4.2 Inter VLAN
Menurut Iwan Sofana (2012,p536) VLAN tanpa mengganainter VLAN
routing masih belum terlalu bermanfaat sebab masiaging VLAN tidak dapat
berkomunikasi dengan VLAN lain. Di sinilah peranesuter. Router dapat

menghubungkan beberagibnet yang berbeda.

InterVLAN routing

Inter VLAN routing adalah proses meforward traffic network dari satu
VLAN ke VLAN lain menggunakarrouter. VLAN diasosiasikan dengan ip
subnet yang unik padaetwork. Konfigurasi subnet akan memfasilitasi proses
routing pada lingkungan beberapa VLAN. Ketika kita mengikam router

untuk memfasilitasi inter-VLAN routing, interface pada router dapat
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dihubungkan dengan VLAN yang berbeda. Setlayice pada VLAN tersebut
mengirimkartraffic melaluirouter untuk mencapai VLAN lain.

Inter-VLAN routing secara tradisional mengharuskan beberagerface
physical pada keduarouter dan switch. Bagaimanapun juga, tidak semua
konfigurasi inter-VLAN routing mengharuskan bebergghysical interface.
Beberapaouter software memperbolehkan konfigurasiuter sebagai linkrunk.
Hal ini membuka kemungkinan terjadinya inter-VLABULINg. Router on a stick
adalah salah satu jenis konfigurasiuter yang mana sebuammterface physical
me+outing traffic antara beberapa VLAN padaetwork. Router interface
dikonfigurasikan untuk beroperasi sebagak trunk dan terhubung dengan
sebuatport switch dalam moddrunk. Router menunjukkan inter-VLAN routing
dengan menerim@affic VLAN yang telah di tag padaterface trunk dari switch
dan secara internal me-routing antar VLAN mengganaksubinterface.
Kemudianrouter akan menforward traffic VLAN yang di tag menuju VLAN
tujuan padainterface physical yang sama. Suimterface adalah beberapa
interface virtual yang diasosiasikan dengamerface physical. Subinterface ini
dikonfigurasikan dengan software pada router yasgara independent
dikonfigurasikan dengan ipddress dan VLAN untuk beroperasi pada VLAN
tertentu. Subnterface dikonfigurasikan untuk beberapa subnet yang berbed
namun berhubungan dengan VLAN lain yang memfasilitauting secara
logical sebelum frame data di tag VLAN dan dikirimkanpkgsical interface

2.4.3 Jenis — jenis VLAN

Keanggotaan dalam suatu VLAN dapat di klasifikasikeerdasarkamport
yang di gunakan, MA@ddress, tipe protokol.

1. BerdasarkaRort

Keanggotaan pada suatu VLAN dapat di dasarkan padgang di gunakan
oleh VLAN tersebut. Sebagai contoh, padétch dengan 4ort, port 1, 2, dan 4
merupakan VLAN 1 sedangprt 3 dimiliki oleh VLAN 2, lihat tabel: Tabgbort
dan VLAN.
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Port1234
VLAN 2212

Kelemahannya adalalser tidak bisa untuk berpindah pindah, apabila harus

berpindah maka Network administrator harus menggardsikan ulang.

2. Berdasarkan MA@ddress

Keanggotaan suatu VLAN didasarkan pada MA@Gdress dari setiap
workstation/komputer yang dimiliki olehuser. Switch mendeteksi/mencatat
semua MACaddress yang dimiliki oleh setiap Virtual LAN. MACaddress
merupakan suatu bagian yang dimiliki oleh NISetvork Interface Card) di

setiapworkstation.

Kelebihannya apabilauser berpindah pindah maka dia akan tetap
terkonfigurasi sebagai anggota dari VLAN tersebledshigkan kekurangannya
bahwa setiap mesin harus di konfigurasikan secanaual, dan untuk jaringan
yang memiliki ratusamworkstation maka tipe ini kurang efissien untuk dilakukan.
Tabel MACaddress dan VLAN

MAC address 132516617738 272389579355 536666337777 24444125556

VLAN 1 2 2 1

3. Berdasarkan tipe protokol yang digunakan

Keanggotaan VLAN juga bisa berdasarkan protocolgydigunakan, lihat
table. Tabel Protokol dan VLAN

Protokol IP IPX

VLAN 1 2
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4. Berdasarkan Alamat Subnet IP

Subnet IP address pada suatu jaringan juga dapat digunakan untuk
mengklasifikasi

suatu VLAN. Tabel IP Subnet dan VLAN
IP subnet 22.3.24 46.20.45

VLAN 1 2

Konfigurasi ini tidak berhubungan dengan routinglgpgaringan dan juga
tidak mempermasalahkan funggsiouter. [P address digunakan untuk
memetakan keanggotaan VLAN.Keuntungannya seorasg tidak perlu
mengkonfigurasikan ulang alamatnya di jaringan #paberpindah tempat,
hanya saja karena bekerja di layer yang lebih timggka akan sedikit lebih

lambat untuk meneruskan paket di banding menggunist&C addresses.
5. Berdasarkan aplikasi atau kombinasi lain

Sangat dimungkinkan untuk menentukan suatu VLANI&sarkan aplikasi
yang dijalankan, atau kombinasi dari semua tipatds untuk diterapkan pada
suatu jaringan. Misalkan: aplikasi FTRil€ transfer protocol) hanya bias
digunakan oleh VLAN 1 dan Telnet hanya bisa digamagada VLAN 2.

2.4.5 Perbandingan VLAN dan LAN

Penggunaan LAN telah memungkinkan semua komputeg yarhubung
dalam jaringan dapat bertukar data atau dengan kata berhubungan.
Kerjasama ini semakin berkembang dari hanya perdnkadata hingga
penggunaan peralatan secara bersama (resourcengstetau disebut juga
hardware sharing).10 LAN memungkinkan data terse®ecara broadcast
keseluruh jaringan, hal ini akan mengakibatkan rhaogla pengguna yang tidak

dikenal (nauthorized user) untuk dapat mengakses semua bagianbieadcast.
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Semakin besabroadcast, maka semakin besar akses yang didapat, kecuali hu

yang dipakai diberi fungsi kontrol keamanan.

VLAN yang merupakan hasil konfigurasivitch menyebabkan setigport
switch diterapkan menjadi milik suatu VLAN. Oleh karenardda dalam satu
segmen, port-port yang bernaung dibawah suatu VLAN dapat saling
berkomunikasi langsung. Sedangkaort-port yang berada di luar VLAN
tersebut atau berada dalam naungan VLAN lain, tidd&pat saling
berkomunikasi langsung karena VLAN tidak menerudi@adcast.

VLAN yang memiliki kemampuan untuk memberikan keungan tambahan
dalam hal keamanan jaringan tidak menyediakan peiabfpenggunaan
media/data dalam suatu jaringan secara keseluruBaitich pada jaringan
menciptakan batas-batas yang hanya dapat digunalen komputer yang
termasuk dalam VLAN tersebut. Hal ini mengakibatka@ministrator dapat
dengan mudah mensegmentasi pengguna, terutama dahnpenggunaan
media/data yang bersifat rahasenéitive information) kepada seluruh pengguna
jaringan yang tergabung secara fisik.

Keamanan yang diberikan oleh VLAN meskipun lebifklzkari LAN,belum
menjamin keamanan jaringan secara keseluruhanudganbelum dapat dianggap
cukup untuk menanggulangi seluruh masalah keamariaAN masih sangat
memerlukan berbagai tambahan untuk meningkatkamdean jaringan itu
sendiri sepertiirewall, pembatasan pengguna secara akses perindiwtdusion
detection, pengendalian jumlah dan besarnpaoadcast domain, enkripsi

jaringan, dsb.

Dukungan Tingkat keamanan yang lebih baik dari LisNah yang dapat
dijadikan suatu nilai tambah dari penggunaan VLA#bagai sistem jaringan.
Salah satu kelebihan yang diberikan oleh penggundakN adalah control
administrasi secara terpusat, artinya aplikasi dagnajemen VLAN dapat
dikonfigurasikan, diatur dan diawasi secara terpupangendaliarbroadcast
jaringan, rencana perpindahan, penambahan, pemb@ddra pengaturan akses
khusus ke dalam jaringan serta mendapatkan methaydag memiliki fungsi

penting dalam perencanaan dan administrasi dirdglap tersebut semuanya
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dapat dilakukan secara terpusat. Dengan adanyapiolgn manajemen secara
terpusat maka administrator jaringan juga dapatg®lempokkan grup-grup
VLAN secara spesifik berdasarkan pengguna gart dari switch. Yang
digunakan, mengatur tingkat keamanan, mengambihtamyebar data melewati
jalur yang ada, mengkonfigurasi komunikasi yang eweki switch, dan
memonitor lalu lintas data serta penggunbamdwidth dari VLAN saat melalui

tempat-tempat yang rawan di dalam jaringan.
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