BAB 2
LANDASAN TEORI

2.1 Teori Umum

2.1.1 Pengertian Evaluasi

Menurut Wirawan (2011) evaluasi adalah risetukinmengumpulkan,
menganalisis, dan menyajikan informasi, yang befasnmengenai objek
evaluasi, menilainya dengan membandingkan dengagikaitor evaluasi dan

hasilnya di pergunakan untuk mengambil keputusamger@ai objek evaluasi.

Menurut Dalkir (2009) evaluasi merupakan memilikii ahwa evaluasi
mampu menilai kualitas informasi, tetapi juga unton&nentukan relevansinya

dengan beberapa pertanyaan atau suatu masalah.

Menurut Husni, Tandra, & Anugrah (2010) evaluasalad suatu proses
untuk menyediakan informasi mengenai hasil peniladdas permasalahan

yang ditemukan.

2.1.2 Pengertian Data

Data adalah fakta yang belum diolah dan dagsbdamtuk angka atau
pernyataan. Fakta tersebut diperlukan bagi perasabatuk dimasukkan ke
dalam prosedur guna memastikan data yang telahadiddisalnya, untuk
memastikan operatocall center yang memasukkan kode pos dari setiap
pelanggan, operator dapat menulis dalam catatamedatkkukan cek validasi
untuk memeriksa data dari para pelanggan apakalh ti&inasukkan ke dalam
sistem (Hardcastle, 2011).

Komponen pencatatan data untuk informasi dursél negara adalah:
transmisi, pengolahan, dan penyimpanan. Kategaselbeit menambah
pemakaian dari data konvensional, yang biasanydubangan dengan
database namun penggunaannya tidak selengkap informag gaiah oleh

suatu perusahaan modern (Whitman & Mattord, 2010).



2.1.3 Pengertian Sistem
Suatu sistem dapat di definisikan sebagai kuampkomponen yang saling
bekerja sama untuk mencapai suatu tujuan. Tujuansdem adalah untuk
menerima masukarnnput) data dan menghasilkan suatu keluaraumtgut).
Pada pembahasan sebelumnya mengenai definisi datanfibrmasi, proses
transformasi digunakan untuk menjelaskan bagaintmta diubah menjadi
informasi. Tidak setiap sistem hanya memiliki satjuan, pada umumnya
suatu sistem terdiri dasubsystemdengansubgoals.Seluruh bagian sistem
memberikan kontribusi untuk memenuhi tujuan sistoara keseluruhan.
Misalnya bagian keuangan, bagian operasional, dagiab pemasaran,
bagian-bagian tersebut harus saling bekerja sat& umencapai tujuan
perusahaan secara keseluruhan. Suatu sistegndigumakan perusahaan,
dijadikan sebagai penerimaput yang diproses, sehingga menghasilkan
keluaran @utput) berupa informasi. Dalam pemantauan suatu sistem,
dibutuhkan timbal balikféedback)Selain itu,control harus dilakukan untuk
memperbaiki masalah yang terjadi dan memastikaw&ahjuan dari sistem
tersebut dapat terpenuhi. Oleh sebab itu, ada koraponen dari suatu
sistem, yaituinput, process output, feedback, and contto(Hardcastle,
2011)
2.1.4 Pengertian Sistem Informasi
Menurut Hall (2013), sistem informasi merupalssmangkaian prosedur
formal di mana data dikumpulkan, disimpan, diprosenjadi informasi,
dan didistribusikan kepada pengguna. Sedangkan mnen@egielski
(2013),sistem informasi adalah mengumpulkan, mesg®0menyimpan,
menganalisis, dan menyebarkan informasi untuk tujtextentu. Tujuan
sistem informasi adalah untuk mendapatkan infornyasig tepat kepada
orang yang tepat, pada waktu yang tepat, dalamalurghng tepat, dan
dalam format yang tepat.Sistem informasi dimaksodkatuk memberikan
informasi yang berguna, kita perlu membedakan anit#€formasi dan dua
istilah yang terkait erat: data dan pengetahuan.
Terdapat 6 komponen dalam sistem informasi, yaitu :
- Perangkat Keras
- Perangkat Lunak

- Database



- Jaringan

- Kebijakan

- Manusia
Jadi dapat ditarik kesimpulan bahwa sistem informadalah serangkaian
prosedur formal di mana data dikumpulkan, disimpdianalisis, dan

diproses menjadi informasi yang dapat disebarkamkuijuan tertentu.

2.1.5 Pengertian Sistem Informasi Akuntansi
Menurut  Bodnar dan Hopwood (2010) Sebuah Ristaformasi
Akuntansi adalah kumpulan sumber daya, sepertigodam peralatan, yang

dirancang untuk mengubah data keuangan dan lameygadi informasi.

Menurut Turner & Weickgenannt (2013) Sistemotniasi Akuntansi
terdiri dari proses, prosedur, dan sistem yang mgkep data akuntansi dari
proses bisnis; merekam data akuntansi dalam rekay@eng sesuai,
memproses data akuntansi secara rinci dengan noemgekan, meringkas
konsolidasi, dan melaporkan data akuntansi yanggkias ke pengguna

internal dan eksternal.

2.1.6 Definis Pengendalian Internal

Menurut Rama & Jones (2008),pengendalian iatémernal control)
adalah suatu proses, yang dipengaruhi oleh dewamneksdi
entitas,manajemen, dan personel lainnya, yang airan untuk
memberikan kepastian yang beralasan terkait depganapaian sasaran
kategori sebagai berikut : efektifitas dan efisielperasi,keandalan
pelaporan keuangan,dan ketaatan terhadap hukumpeéeaturan yang
berlaku.

Menurut Gondodiyoto (2009) yamgngutip dari Information System
Audit and Control Association (ISACA, dalam Qami 2003)
menyatakan bahwa internal control adalah :

Dapat didefinisikan sebagai Kebijakan, prosedurakimk dan struktur

organisasi desain untuk memberikan jaminan yangamwbahwa tujuan



bisnis akan dicapai dan bahwa peristinva yang tididkginkan dapat

dicegah, atau terdeteksi, dan dikoreksi.

Gon do diyoto (2009) yang mengutip darhie Institute of Internal
Auditors (Il A) adalah : audit dap at diartikan sebagaiapiklan tindakan
manajemen dan dewan mengenai siginifikan peredandd alam or ganisasi.
Lingkungan pengendalian memberikan disiplin dan ukstrr untuk
pencapaian tujuan utama dari sistem pengendaliternal. Lin gkun gan
pengendalian mencakup unsur- unsur berikut: iésgrdan nilai-n ilai
etika, filosofi manajemen dan gaya operasi, strukitganisasi, tugas

wewenang dan tanggung jawab, kebijakan.

2.1.7 Pengertian Data Analysis

Data yang dikumpulkan dalam bentuk mentah, biaséidg& cukup
untuk menentukan efektivitas dari sistem yang dda penilaian persyaratan
untuk sistem baru. Langkah berikutnya yang dilakykadalah untuk
memanipulasi data yang dikumpulkan, sehingga aaggot pengembangan
yang berpartisipasi dalam analisa sistem dapat gueradkan data tersebut.
Manipulasi ini disebut dengan proses analisa ddd#a(analysis Data dan
pemodelan kegiatan, yang menggunakan diagram atleaa ata flows
diagram), serta diagram hubungan entiteent{ty relationship diagram
berguna selama analisa dadaté analysisuntuk menunjukkan arus data dan
hubungan antara berbagai objek, asosiasi, dantkegiaAlat umum lainnya
dan teknik untuk analisa data yang ada yaitu aglitewchart, grafik grid,
CASE toolsdan pendekatan berorientasi objek(M.Stair & Gep2§10).

2.1.8 Pengertian Overview Activity Diagram

Overview Activity Diagrammenyajikan suatu pandangan tingkat
tinggi dari proses bisnis dengan mendokumentaskejadian - kejadian
penting, urutan kejadian-kejadian penting, daraalinformasi antar kejadian
(Rama & Jones, 2008).

2.1.9 Pengertian Detailed Activity Diagram
Detailed Activity Diagrammenunjukkan informasi mengenai aktivitas

dalam suatu kejadian spesifik. Untuk memhiettiled activity diagrankita



perlu mengidentifikasi aktivitas individu dalam iapt kejadian (Rama &
Jones, 2008).
2.1.10 Pengertian Resiko
Resiko adalah kemungkinan terjadinya suatu kerantagang
dikaitkan dengan nilai atas aset informasi (Whitr&aattord, 2010).
2.1.11 Komponen Risiko

Menurut Arens (2012), komponen risiko adalah seblaggakut:

1. Risiko Deteksi yang Direncanakan (Planned DetedRisk) Risiko bahwa bukti

audit untuk segmen akan gagal mendeteksi salakiasaji melebihi toleransi.

2. Risiko Audit yang Dapat Diterima (Acceptable Au®isk) Ukuran tentang
kesediaan auditor untuk menerima bahwa laporan ngaima mungkin
disalahsajikan secara material setelah audit Setkssa pendapat wajar tanpa

pengecualian telah dikeluarkan.

3. Risiko Inheren (Inherent Risk) 20 Ukuran pemitaauditor tentang kemungkinan
bahwa ada salah saji yang material dalam suatu esegreebelum

mempertimbangkan keefektifan pengendalian internal.

4. Risiko Pengendalian (Control Risk) Ukuran peaila auditor mengenai
kemungkinan bahwa salah saji melampaui jumlah ydapat ditoleransi dalam

suatu segmen tidak akan tecegah atau terdetekspefegendalian internal klien.
2.1.12 Upaya Penanggulangan Risiko

Menurut Yasa (2013), tindakan yang dilakukatukinrmengurangi risiko yang
muncul disebut mitigasi penanganan risiko (riskigaiion). Tindakan yang dapat

dilakukan dalam menangani risiko yaitu :

1. Menahan Risiko (Risk Retention) Tindakan iniaklilkan karena dampak dari

suatu kejadian yang merugikan masih dapat ditefaoeeptable).

2. Mengurangi Risiko (Risk Reduction) Mengurangsikd dilakukan dengan
mempelajari secara mendalam risiko tersebut, dafakuiean usaha-usaha
pencegahan pada sumber risiko atau mengkombinassama agar risiko yang

diterima tidak terjadi secara simultan.



3. Memindahkan Risiko (Risk Transfer) Dilakukan gan cara mengansuransikan

risiko baik sebagian atau seluruhnya kepada piuak |

4. Menghindari Risiko (Risk Avoidance) Dilakukannd@an menghindari aktivitas
yang tingkat kerugiannya tinggi.

2.1.13 Teori Rich Picture
Menurut penelitian dari Stenlund daldising Grounded Theory Methodology
and Rich Picture Diagrams in Analyzing Value Creatin Houses of Culture
Projects in Sweden(2010), rich picture adalah alat yang sesuai untuk

menganalisa berbagai pembentukan proses bisniskgangleks.

2.2 Teori Khusus
2.2.1 Pengertian Penjualan

Menurut Reeve, Warren, & Duchac (2018 bahwa penjualan adalah
jumlah total biaya pelanggan untuk barang dagangarg di jual termasuk

penjualan tunai dan penjualan pada akun.

Menurut Arif &Wibowo (2008), Penjualan tunai aalal penjualan barang
dagang dengan menerima pembayaran kas ataai Becara langsungdari
pelanggan pada saat terjadinya penjualan. SedarRajualan Kredit adalah
penjualan barang dagang dengan kesepakatan gemarbeli dan penjual pada
saat transaksi, yaitu pembayaran akan dilak ukda paktu yang akan datang.

Menurut Bodnar dalam Puspitawati dan Asulygi (2011), penjualan adalah
suatu usaha yang terpadu untuk mengembangkan eene@acana strategis yang
diarahkan pada usaha pemuasan kebutuhan dan leingiemebeli, guna
mendapatkan penjualan yang menghasilkan laba. &#anjmerupakan sumber
hidup suatu perusahaan, karena dari penjualan digperbleh laba serta suatu
usaha memikat konsumen yang diusahakan untuk nangetaya tarik mereka

sehingga dapat mengetahui hasil produk yang diaasikelain itu, aktivitas



penjualan kredit biasanya dilakukan dengan caraanggbn / customer

melakukarorder pemesanan penjualan terlebih dahulu.

2.2.2 Peranan Sistem Pengendalian Inter nal

Berdasarkan hasil dari studi pustaka melalungag dan memahami jurnal
terkait peranan sistem pengendalian internal, mp&aulis mengutip dari
(Kusumadianti, 2011), Pengendalian Internal sadgerlukan setiap organisasi
baik sektor publik maupun organisasi bisnis. Salsditu tujuan dari
pengendalian internal adalah untuk mengamankara lkaftayaan organisasi.
Umumnya persediaan merupakan aktiva yang banyakdikign objek
kecurangan. Potensi kehilangan persediaan akarksetresar jika jumlah dan
jenis persediaan semakin banyak sementara pengendalternal kurang

diterapkan.

2.2.3 Facilitated Risk Analysis and Asessment Process (FRAAP)

Proses penilaian dan analisa resiko yang ditsi (FRAAP) telah
dikembangkan sebagai suatu proses yang efisien disiplin untuk
memastikan bahwa keamanan informasi dan resikdifrelalam operasi
bisnis di analisa dan di dokumentasikan. FRAAP giilmaenjadi tiga tahap:
Pre-FRAAP meeting FRAAP sessiondan PostFRAAP. Tim akan bekerja
sama untuk mengidentifikasi potensi ancaman tegha#tarahasiaan,
ketersediaan, integritas, dan sumber daya infornRrsises penilaian dan
analisa resiko yang difasilitasi (FRAAP), telah atikbangkan sebagai suatu
proses yang efisien dan teratur, serta digunakamkumemastikan bahwa
resiko yang terkait dengan keamanan informasi prbgmis, telah di analisa
dan di dokumentasikan. Pada berjalannya prosesbigrsmelibatkan analisa

suatu sistem aplikasi yang saling terkait(Pel2€d,4).

2.2.3.1 Tahapan FRAAP Pertama: Pre-FRAAP Meeting
PreFRAAP meeting menjadi kunci bagi keberhasilan suatu proyek.
Pertemuan biasanya dijadwalkan selama 90 menitdifisksanakan dikantor
klien. Pertemuan harus dihadiri oleh manajer bjgnmpinan pengembangan
proyek, fasilitator, dan juru tulis. Pada pertemuarakan disampaikan enam

kunci pada satu jam pertemuan, diantaranya:



1. Prescreening results - Hasil dari pre screeningdapat mengubah
kebutuhan untuk melakukan penilaian resiko.

2. Scope Statement - Pimpinan proyek dan manajer bisnis diharuskan
membuat lingkup pernyataan untuk ditinjau kembali.

3. Visual Diagram - Visual diagram ini digunakan untuk melihat
kembali gambaran proses dalam FRAAP, selama sesAPRlilakukan,
suatu tim akan diperkenalkan dengan suatu prose$ amgga proses
selesai. Penggunaan diagram visual atau modelimfiarsnasi di dalam
FRAAP merupakan hal yang baikhe neural-linguistic programming
berisikan tentang bagaimana cara orgrepple¢ mempelajari suatu hal.
Dalam proses ini di identifikasikan 3 hal.

- Auditory - Suatu tim harus mendengarkan dan memahami
pernyataan laporan ruang lingkup yang telah disémpaoleh
pemilik.

- Mechanical- Pada tipe pembelajaran ini, tim harus menulis dan
mendokumentasikan hal-hal yang akan dipelajari.

- Visual - Dalam hal ini, melihat gambar atau diagram digeah
untuk memahami hal yang sedang di bahas, orangngoyang
mempelajari metode ini, biasanya memiliki papaimstdikantor
dan sering menggunakannya. Diagram visual digunakanok
membantu orang - orang dalam memahami hal apaysaig
sedang ditinjau.

4. Establish The FRAAP team - Tim FRAAP terdiri dari 15 sampai 30
orang anggota, pembentukan tim FRAAP tersebut ukiak untuk
mendukung proses bisnis dan infrastruktur di dglenusahaan.

5. Meeting mechanics - Suatu pertemuan yang dihadiri oleh manajer
dari unit bisnis, dari pertemuan ini diharapkan ghesilkan penjadwalan
tempat, dan pengaturan waktu dalam melakukan pemil@esiko.
Pertemuan yang membahas tentang penilaian resiitabadanggung
jawab pemilik. Pemilik dibantu oleh fasilitator dadl menyelesaikan
tugas ini. Dalam hal ini tidak di bahas mengenaankanan sistem
informasi, manajemen proyek, audit, atau pertenaanajemen resiko.

Hal yang di bahas adalah mengenai pertemuan goegandik bisnis, dan



orang yang bertanggung jawab untuk mengatur pemjaviempat, serta
memberikan informasi waktu pertemuan kepada anggota

6. Agreement on definitions - BagianFRAAPini membahas mengenai
kesepakatan definisi dan unsur - unsur dari FRAp&tU integritas,

kerahasiaan, ketersediaan” (Peltier, 2014).

2.2.3.2 Tahapan FRAAP kedua: FRAAP Session
“Setelah tahapan FRAAP dilakukan bersama - séaparan terhadap aset

perusahaan yang telah dibahas tim, harus dipemiagggawabkan oleh
bagian eksekutif bisnis di perusahaan. Laporarebeitsakan membantu
anggota tim untuk memahami alasan mengapa merekatdiuntuk menjadi
bagian dari FRAAP, dan bagaimana manajemen sengmilan betapa
pentingnya penilaian resiko. Ketika pembahasan FRAglesai, fasilitator
akan memberikan informasi mengenai jadwal pertemuwautuk tim.
Fasilitator akan menjelaskan mengenai FRAAP padaHlal tersebut akan
mencakup diskusi tentang hasil yang diharapkan sktrap tahapan proses
FRAAP. Tim akan mengidentifikasi ancaman terhadsgt gang dilaporkan.
Dengan menggunakan rumus probabilitas dan pengukdeanpak, tim
tersebut akan menilai tingkat resiko untuk setiapaaan. Dari pengukuran
resiko tersebut, akan dihasilkan penentuan pendamlindakancontrol
untuk mengurangi intensitas resiko. Sesi FRAAP glimaenjadi dua tahap,
tahap yang pertama umumnya dilakukan pertemuan gkag dijadwalkan
selama empat jam, pertemuan tersebut dihadiri aledgota tim dengan
jumlah 15 sampai 25 orang. Sejumlah lembaga petafrielah mengubah
lamanya waktu pertemuan hingga tiga hari, padaosdisnis dan instansi
pemerintah, pertemuan selama empat jam membahagenankontribusi
dari tim terhadap proses bisnis pada perusahaanbdasan pada tahap
pertama adalah:

- Identifikasi ancaman.

- Penilaian Tingkatan resiko.

- Dokumentasi kemungkinasontrol.
Setelah penyampaian secara keseluruhan telah lgngkaka sistem untuk

pengguna dan beberapa infrastruktur dari areasb@rdah dapat dipahami.



Anggota tim akan menyelesaikan sesi FRAlRap kedua, dengan tiga hal
yang akan disampaikan:

- Control harus diidentifikasi pada seluruh tempat di penasa.

- Ketika ditemukan resiko dengan dampak yang luasi bag
perusahaan, pemilik perusahaan harus segera meihganfdkan
untuk menanggulangi resiko tersebut.

- Setiap tindakarrontrol yang dipilih, merupakan tanggung jawab
dari tim yang melaksanakan tindakeantrol tersebut” (Peltier,
2014).

2.2.3.2.1 Pembahasan pada FRAAP Session: Identifikasi Ancaman

“Tim akan diberikan waktu 3 - 15 menit untuk mengitfikasi dan
membuat catatan mengenai ancaman yang menjaditip@rHgasilitator akan
mengitari ruangan untuk menayakan dan membuat acatdari setiap
anggota tim mengenai ancaman yang dapat terjadyd&adari anggota tim
yang menuliskan lebih dari satu ancaman yang dapgadi, namun
fasilitator hanya akan mengambil satu catatan aapadari setiap anggota
dan beralih kepada anggota selanjutnya. Hal irakdkan oleh fasilitator
dalam upaya melibatkan seluruh partisipasi dargategtim. Proses tersebut
akan terus berlanjut sampai seluruh anggota tinahtememberikan
kontribusinya dalam proses identifikasi ancamaseteut (yaitu sampai tidak
ada lagi ancaman yang dapat dipikirkan oleh angd¢iaty Selama dua
putaran pertama, seluruh anggota tim akan berjgasis Namun dalam
setiap kemajuan putaran, jumlah anggota tim berientaman yang
dituliskan akan semakin berkurang. Ketika hanysgdal sedikit dari
anggota tim yang dapat merespon dan menuliskanenmcgang mungkin
terjadi, fasilitator dapat menanyakan ancaman -am@n yang mungkin
terjadi kepada anggota tim lain, yang tentunya masemiliki ide tentang
ancaman apa saja yang mungkin dapat terjadi. Jiggata tim tidak
memiliki ide lagi, tidak berarti anggota tim yangrbangkutan keluar dari
kegiatan identifikasi ancaman tersebut. Anggotadapat kembali kedalam
sesi identifikasi ancaman tersebut, ketika ideategtancaman yang mungkin
terjadi muncul dalam benak anggota tim yang beitgaag, dan menuliskan

ancaman yang dipikirkan ketika tiba gilirannya kednbSangat disarankan



bagi anggota tim untuk memiliki pena dan kertasaalipaya menuliskan
dengan cepat apa saja ide yang muncul. Ketika seamgaman telah
diposting, tim akan diberikan waktu istirahat 15nmeintuk melakukan 3
aktivitas penting, yaitu:

- Memeriksa catatan ancaman yang telah dikumpulkan

- Meninjau kembali catatan ancaman

- Membersihkan catatan ancaman yang ada
Di dalam kegiatan istirahat tersebut, tim melakukagiatan peninjauan
kembali catatan ancaman pada elemen tertentu daghaeus duplikasi
catatan ancaman yang ada. Jika terdapat kesamdancptatan ancaman
namun kemunculannya didalam dua elemen berbeda, glemen integritas
atau elemen kerahasiaan, maka hal tersebut tidalggiap sebagai duplikasi
catatan ancaman. Suatu catatan ancaman diangghiadujka muncul dua
kali didalam satu elemen saja. Proses pembersiétataa ancaman tersebut
dilakukan dalam waktu sekitar 15 menit saja” (leelt014).

2.2.3.2.2 Pembahasan pada FRAAP Session: Penilaian Tingkatan Resiko
“Penilaian tingkatan resiko yang dihasilkan olebhanan, merupakan
tugas terpenting dan tersulit didalam proses pianileesiko. Semua kegiatan
lain yang mengikuti, akan tergantung pada hasigydifakukan oleh tim di
dalan fase ini. Agar sukses, tim harus mengertiyapg telah dilakukan dan
peringatan apa saja mengenai ancaman yang teiapkain. Dalam contoh
ini, tim akan memeriksa tiap ancaman tanpa disdgagarcontrol ditempat.
Peringatan seperti ini biasanya diterapkan untukilgian resiko yang
dilakukan terhadap aset - aset infrastruktur. Reml resiko tersebut
mencakup atas jaringan, lingkungan proses operasgtodologi

pengembangan aplikasi, pengendalian keamanan iagbratau platform.

Tabel 2.1 Contoh Kertas Kerja FRAAP setelah
Ancaman di Identifikasi (Peltier, 2014)

Nomor Ancaman Tinjauan Tingkatan Kemungkinan

Ancaman Elemen Resiko Pengendalian

1. Informasi diakes| Integrity




oleh personil
yang tidak

memiliki akses

Ketidakjelasan
atau tidak
adanya versi ata
informasi

Integrity

Databasedapat
rusak oleh
kegagalan
hardwareatau
softwareyang
buruk

Integrity

Data dapat rusa
akibat transaksi
yang tidak
lengkap

Integrity

Kemampuan
untuk mengubah
data dalam
transit dan
kemudian
mengubahnya
kembali untuk
menutupi

aktivitas

Integrity

Sebuah
kegagalan untuk
melaporkan
masalah

integritas

Integrity

Proses yang

dijalankan tidak

Integrity




lengkap atau
kegagalan untuk
menjalankan
suatu proses
yang bisa
merusak data

Kurang
lengkapnya
proses internal
dalam membuat
dan mengontrol,
serta mengelola
data di seluruh

fungsi

Integrity

Tidak adanya
pemberitahuan
mengenai
masalah

integritas

Integrity

10.

Informasi yang
digunakan pada
konteks yang

salah

Integrity

Tim akan mempertimbangkan setiap ancaman yang dada,akan

memeriksa ancaman tersebut,

berdasarkan pada kkimamgbahwa

ancaman akan terjadi dengan menggunakan defipisrts€eli Tabel 2.2.

Tabel 2.2 Contoh Defnisi Probabilitas FRAAP (Peltier, 2014)

Istilah

Definisi

Kemungkinan
(Probabilitas)

Kesempatan atas peristiwa yang dapat terjadi, statu nilai

kerugian spesifik yang dapat terjadi di dalam atets/

=)

Tinggi Sangat mungkin bahwa ancaman dapat tergh pahun depa
Sedang Mungkin saja ancaman dapat terjadi pada tdpan
Rendah Sangat tidak mungkin ancaman dapat tegadi @mhun depan




Tim akan membahas seberapa besar kemungkinan amcgeng
terjadi selama jangka waktu tertentu. Kelompok yangmiliki masalah
terberat dalam pembahasan ancaman yang terjadiumdidak disertai
dengan adanya pilihagontrol ditempat, akan menjadi kelompok yang
memiliki pengetahuan mendalam mengenai piliheontrol yang ada.
Biasanya, ini akan menjadi administrasi jaringadmimistrasi database
perubaharcontrol, atau keamanan informasi. Menguji ancaman dengem ¢
tersebut, memungkinkan organisasi dalam menetapésar atas resiko.

Setelah dikalkulasi, tim dapat memeriksantrol yang ada untuk
menentukan seberapa efektibntrol tersebut dalam mengurangi resiko.
Ketika Anda memfasilitasi proses ini, maka andaifanengingatkan orang -
orang IT untuk terus berpartisipasi dan memberikantribusinnya dalam
kegiatan ini. Dalam contoh ini, setelah kemungkinelah ditetapkan, tim
akan menentukan dampak dari ancaman yang terjadiym tanpa disertai
penetapan atas pengendalian. Tim akan mengguna&fnisd dampak

seperti yang pada Tabel 2.3.

Tabel 2.3 Contoh Definiss Dampak FRAAP (Peltier, 2014)

I stilah Definis
Dampak| Sebuah ukuran besarnya kerugian atau kenugaida nilai suatuaset
Tinggi Seluruh misi atau bisnis terkena dampak
Sedang | Kerugian terbatas pada unit bisnis tundggaltajuan
Rendah | Bisnis berjalan seperi biasa

Setelah menetapkan tingkatan dampak dan probabi#aungkinan,

tim akan melihat matriks tingkat resiko (Gambar)2dhn menetapkan

tingkatan resiko dari ancaman tersebut.
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Gambar 2.1 Matriks Tingkatan Resiko FRAAP (Peltier, 2014)
A — Tindakan korektif harus diimplementasikan
B — Tindakan korektif sebaiknya diimplementasikan
C — Memerlukan pemantauan
D — Tidak ada tindakan yang diperlukan saat ini
Seperti dalam matriks yang telah kita teliti tergelim akan melihat
di mana tingkat probabilitas dan tingkat dampak pbemgan, lalu

memasukkan informasi ini ke dalam kertas kerja FRAAabel 2.4).



Tabel 2.4 Contoh KertasKerja FRAAP
Setelah Penetapan Tingkatan Resiko (Peltier, 2014)

Nomor Ancaman Tinjauan | Tingkatan | Kemungkinan
AT Elemen Resko Control
1. Informasi diakes Integrity B

oleh personil yang
tidak memiliki

akses

2. Ketidakjelasan Integrity B
atau tidak adanya
versi atas

informasi

3. Databasedapat Integrity D
rusak oleh
kegagalan
hardwareatau
softwareyang
buruk

4. Data dapat rusak | Integrity C
akibat transaksi

yang tidak lengkap

5. Kemampuan untuk Integrity C
mengubah data
dalam transit dan
kemudian
mengubahnya
kembali untuk

menutupi aktivitas

6. Sebuah kegagalan Integrity A
untuk melaporkan

masalah integritas




7. Proses yang Integrity B
dijalankan tidak
lengkap atau
kegagalan untuk
menjalankan suatu
proses yang bisa

merusak data

8. Kurang Integrity A
lengkapnya proses
internal dalam
membuat dan
mengontrol, serta
mengelola data di

seluruh fungsi

9. Tidak adanya Integrity A
pemberitahuan
mengenai masalah

integritas

10. Informasi yang Integrity B

digunakan pada

-

konteks yang sala

Dalam bab berikutnya akan diadakan pemeriksaan emanyariasi
pada tema FRAAPdan akan diteliti bagaimana FRAAP dapat digunakan,
berikut dengan kontrol yang akan diimplementasikamtuk saat ini,
penetapan atas tingkatan resiko yang dilakukanasditkan pada konsep

bahwa tidak adaontrol yang diimplementasikan atau yang dijalankan.

2.2.3.2.3 Pembahasan pada FRAAP Session: Seleks atas Control

“Proses terakhir dalam sesi FRAAP adalah mengifileasi control
untuk ancaman - ancaman dengan tingkatan risiggitiidbalam contoh yang
telah dibuat, ancaman diketahui memiliki tingkatasiko A atau B. Daftar
sampel atagontrol terhadap ancaman yang ada, harus dikirim ke geluru

anggota tim, berikut dengan pemberitahuan pertemanag dijadwalkan, dan



salinan atas daftar tersebut harus tersedia bagsélama sesi FRAAP ini
berlangsung. Selama langkah ini berlangsung, timilggan resiko akan
menentukartontrol keamanan mana yang dapat mengurangi tingkateédoresi
atas ancaman ke tingkat yang lebih dapat diteriB®hagai contoh, akan
digunakan satu setontrol berdasarkan organisasi teknologi informasi yang
mendukung proses bisnis. Ada &dntrol yang dapat tim pilih dari (Tabel
2.5). Memilih control yang sempurna tidak perlu dilakukan pada saat ini.
Ingat, karena salah satu tujuan dari penilaiarkoeadalah untuk mencatat
semua alternatif yang dipertimbangkan dalam memgutangkat resiko dari
ancaman yang ada” (Peltier, 2014).

Tabel 2.5 Contoh Organisasi Teknologi Informasi
yang M endukung Proses Bisnis (Peltier, 2014)

Nomor Group TI Descriptor Definis
Control
1. Pengendalian Backup Persyaratabackupakan ditentukan damn
Operasi dikomunikasikan dengan operasi,

termasuk notifikasi elektronik atas
backupyang telah selesai, dapat dikirim
kepada administrator sistem aplikasi

Operasi akan diminta untuk menguiji

prosedubackup
2. PengendalianRencana | Pengembangan, dokumen, dan
Operasi Pemulihan | pengetesan prosedur pemulihan,

dirancang untuk memastikan bahwa

aplikasi dan informasi dapat dipulihka

-

dari resiko, menggunakan prosedur
backupyang telah dibuat, dalam

kejadian yang dapat merugikan.

3. Pengendalian Analisa Melakukan analisa resiko guna

Operasi Resiko menentukan tingkat ancaman, dan

mengidentifikasi kemungkinan




perlindungan atau kontrol.

Pengendaliar

Operasi

n Antivirus

1. Memastikan administrator LAN
(Local Area Networktelah menerapkan
antivirus standar perusahaan pada
seluruh komputer.

2. Pelatihan dan kesadaran dari teknik
pencegahan terhadap virus, akan
diterapkan dalam program proteksi

informasi organisasi.

Pengendaliar

Operasi

nDepedensi

Antarmuka

Sistem yang membutuhkan informasi,
akan diidentifikasi dan dikomunikasikan
dengan proses operasi, dalam upaya
penekanan dampak atas kesalahan

aplikasi.

Pengendaliar

Operasi

nPemelihara

an

Persyaratan waktu untuk pemeliharaan
teknis akan diteliti dan permintaan
untuk penyesuaian akan
dikomunikasikan kepada pihak

manajemen.

Pengendalian Service

Operasi

Level

Agreement

Menetapkan perjanjian tingkatan

layanan $ervice Level Agreemént
untuk menetapkan tingkat harapan dafi
para pelanggan, dan jaminan dari

operasi pendukung yang ada.

Pengendalian Pemelihara

Operasi

an

Menetapkan perjanjian bagi pemasok
dan pemeliharaan, untuk memfasilitasi
status operasional berkelanjutan dari

aplikasi.

Pengendalian Manajemen

Operasi

perubahan

Control migrasi produksi, seperti proses
pencarian dan penghapusan data, unfuk

memastikan penyimpanan data bersih.

10.

Pengendalia

nAnalisa

Operasi

Dampak

Analisa dampak bisnis formal yang akan

dilakukan untuk menentukan nilai kritis




Bisnis

relatif dari suatu aset dengan aset

lainnya.

11.

Pengendalia

Operasi

nBackup

Pelatiharbackupbagi sistem
administrator akan dilakukan beserta
rotasi tugas, untuk memastikan
efektifitas dari program pelatihan yang

telah dilakukan.

12.

Pengendalia

Operasi

nBackup

karyawan harus diterapkan,
diperbaharui, dan setidaknya

dilaksanakan setiap tahun.

13.

Pengendalia

Operasi

nRencana

Pemulihan

Menerapkan mekanisme untuk

membatasi informasi kepada jaringan

ditetapkan.

14.

Pengendalia

Operasi

nAnalisa

Resiko

Menerapkan otentikasi pengguna,
(sepertifirewalls, dial-in controls,

secure 1D untuk membatasi hak akses
bagi yang tidak memiliki kewenangan
dalam mengakses suatu informasi di

dalam sistem.

15.

Pengendalia

Aplikasi

nPengendali

an Aplikasi

Merancang dan mengimplementasika
control aplikasi (pemeriksaan data yar
masuk, melakukan validasi, indikator

alarm, menilapasswordyanginvalid)

dan ketersediaan informasi pada

aplikasi.

tertentu atau terhadap lokasi fisik yang

Program kesadaran keamanan bagi para

=]

untuk menjamin integritas, kerahasiaan,

16.

Pengendalia

Aplikasi

nPengujian

Penerimaar

Pengembangan prosedur pengetesan
1 yang harus dilakukan selama

pengembangan aplikasi dijalankan, da

N

dalam proses modifikasi aplikasi yang




diikuti dengan partisipasi dari penggur

(system user

na

17.

Pengendalia

Aplikasi

nPelatihan

Mengimplementasik&iser Programs
(evaluasi kinerja pengguna), yang
dirancang untuk mendorong kepatuha
terhadap kebijakan dan prosedur yang
ada, guna memastikan pemanfaatan

yang tepat dari penggunaan aplikasi.

)

18.

Pengendalia

Aplikasi

nPelatihan

Pengembang aplikasi akan menyedia
dokumentasi, bimbingan, dan dukung
kepada staf operasional dalam
mekanisme pelaksanaan, untuk
memastikan keamanan transfer

informasi antara aplikasi.

akan

19.

Pengendalia

Aplikasi

N Strategi
Korektif

Tim pengembang akan mengembang
strategi korektif seperti pemrosesan
ulang, dan kebutuhan revisi atas

aplikasi.

an

20.

Pengendalia

Keamanan

hKebijakan

Mengembangkan kebijakan serta
prosedur, untuk membatasi hak akses
dan operasi sesuai dengan kebutuhar

bisnis.

21.

Pengendalia

Keamanan

nPelatihan
(user

training)

User Trainingyang dilakukan,
mencakup dokumentasi tata cara
penggunaan yang tepat dari
aplikasiContohnya seperti pentingnya
menjaga kerahasiaan atas akun priba
nilai password beserta penekanan ata

pentingnya menjaga informasi.

i

l°2)

22.

Pengendalia

Keamanan

nReview

Menerapkan mekanisme untuk
memantau, melaporkan, dan kebutuh:
atas kegiatan audit, seperti pengeceks

berkala atas validitddser-1D, untuk

AN

AN




memverifikasi kebutuhan bisnis.

23. PengendalianKlasifikasi | Aset yang sedang ditinjavefiew), akan
Keamanan | Aset diklasifikasikan dengan kebijakan
perusahaan, standar, dan prosedur
klasifikasi aset.
24. PengendalianPengendali| Mekanisme untuk melindungdatabase
Keamanan | an Akses | dari akses yang tidak sah, dan
modifikasi yang dilakukan dari luar
aplikasi, akan ditentukan dan
dilaksanakan.
25. PengendalianDukungan | Meminta dukungan manajemen untuk
Keamanan | Manajemen menjamin kerja sama dan koordinasi
dari berbagai unit bisnis.
26. PengendalianHak Milik | Proses yang dilakukan untuk
Keamanan memastikan hak aset atas perusahaan
telah dilindungi, dan menjamin
perusahaan dalam memenuhi perjanjign
lisensi.
27. PengendalianKesadaran | Menerapkan mekanisne®ntrol akses
Keamanan | Keamanan | untuk mencegah akses yang tidak sal]
terhadap informasi. Mekanisme ini akan
mencakup kemampuan dalam
mendeteksilogging dan pelaporan jika
ada upaya penerobosan keamanan
informasi.
28. PengendalianPengendali| Menerapkan mekanisme enkripdata,
Keamanan | an Akses | end to enjluntuk mencegah akses tidak
sah, yang berguna melindungi integritas
dan kerahasiaan informasi.
29. PengendalianPengendali| Mengikuti proses perubahan manajemen
Keamanan | an Akses | yang dirancang untuk memfasilitasi

pendekatan struktural dari modifikasi

aplikasi, guna memastikan ketepatan




atas langkah dan tindakan pencegahg
yang diterapkan. Modifikasi darurat

harus disertakan dalam proses ini.

30.

Pengendalia

Keamanan

nPengendali

an Akses

Prosedur pengendalian yang diterapk
untuk melakukameviewprosessistem

log oleh pihak ketiga secaimadependen
bertujuan untuk menganalisa kegiatar

sistem updatgang dilakukan.

31.

Pengendalia

Keamanan

nPengendali

an Akses

Melakukan konsultasi dengan
manajemen fasilitas, guna memfasilitg
kegiatan implementasontrol
keamanan fisik, yang dirancang untuk
melindungi informasisoftware

hardware yang dibutuhkan oleh sisten

1Si

n.

32.

Pengendalia

Sistem

nManajemen

Perubahan

Persyaratabackupakan ditentukan dar
dikomunikasikan dengan operasi,
termasuk permintaan mengenai
notifikasi elektronikbackupyang telah
diselesaikan, harus dikirim ke
administrator sistem aplikasi. Operasi
akan diminta untuk menguiji prosedur

backuptersebut.

N

33.

Pengendalia

Sistem

nLog Sistem

Monitor

Pengembangan, dokumen, dan
pengetesan prosedur pemulihan,
dirancang untuk memastikan bahwa
aplikasi dan informasi dapat dipulihka
dari resiko, menggunakan prosedur
backupyang telah dibuat, dalam

kejadian yang dapat merugikan.

-

34.

Keamanan
Fisik

Keamanan
Fisik

Melakukan analisa resiko guna
menentukan tingkat ancaman, dan
mengidentifikasi kemungkinan

perlindungan ataaontrol.




Tim akan menetukaoontrol dari ancaman yang memiliki tingkatan
resiko tinggi (ancaman dengan tingkat A atau B)cainan dengan tingkatan
resiko C hanya akan dipantau, sedangkan ancamagamlegsiko tingkatan D
tidak memerlukan tindakan tertentu. (Tabel 2.6)m& control yang

mungkin harus dimasukkan ke dalam kertas kerja FRAA

Tabel 2.6 Contoh Kertas Kerja FRAAP
dengan Control Yang di Identifikasi (Peltier, 2014)

Nomor Ancaman Tinjauan Tingkatan Kemungkinan
AT Elemen Resko Control
1. Informasi Integrity B 3,5,6,11,12, 16
diakes oleh

personil yang
tidak memiliki

akses

2. Ketidakjelasan| Integrity B 9, 13, 26
atau tidak
adanya versi

atas informasi

3. Database Integrity D
rusak oleh
kegagalan
hardwareatau

softwareburuk

4. Data dapat Integrity C
rusak akibat
transaksi yang

tidak lengkap

5. Kemampuan Integrity C
untuk
mengubah data

dalam transit




dan kemudian
mengubahnya
kembali untuk
menutupi

aktivitas

Sebuah Integrity A 7,11-13, 20. 21
kegagalan
untuk
melaporkan
masalah

integritas

Proses yang Integrity B 1, 2, 12-15, 18, 2@
dijalankan 21, 25
tidak lengkap
atau kegagalar
untuk
menjalankan
suatu proses
yang bisa

merusak data

Kurang Integrity A 7, 13, 17, 20, 23
lengkapnya 25

proses internal
dalam
membuat dan
mengontrol,
serta
mengelola data
di seluruh

fungsi

Tidak adanya Integrity A 7,13, 26
pemberitahuan

mengenai




masalah
integritas
10. Informasi yang Integrity B 11, 12,19

digunakan

pada konteks

yang salah

- Ancaman telah di identifikasi

Tingkatan atas resiko telah ditetapkan

Kemungkinarcontrol telah di identifikasi

“Tim FRAAP tidak akan menghilangkan setiap ancangang ada.
Manajemen yang mempunyai tugas untuk menentuk@psaicaman yang
ada, besert@ontrol dari setiap ancaman yang harus di identifikasdaPa
dasarnya, Tim FRAAP dibentuk untuk membantu manefendalam
membuat keputusan bisnis terkait dengan inform&ftier, 2014).

2.2.3.3 Tahapan FRAAP Ketiga: Post-FRAAP

“Pada fase FRAAP ini, laporan yang dihasilkan llesis mengenai
penilaian resiko, dan bagaimana tindakan manajeyaeg diambil sesuai
dengan kebutuhan. Selama fase ini, fasilitatormanilik akan bekerja sama
untuk membuat perencanaan penilaian resiko. Renoamgéencakup tahapan
sesi FRAAP 1 dan 2
Identifikasi ancaman:

- Tingkatan resiko

- Catatan kemungkinacontrol

- ldentifikasicontrol yang ada

- Control terhadap ancaman terbuka

- Pihak yang bertanggung jawab atau dokumentasi pesaias
Informasi tersebut akan dikombinasikan dengan p#ssancontrol biaya,
dan laporan akhir akan muncostFRAAP memiliki tiga hal yang akan
disampaikan:

- Penetapan waktu dalam pengambilan tindadcanirol



- Ringkasan laporan manajemen

- Halaman petunjukontrol’ (Peltier, 2014).

2.2.3.3.1 Rencana Tindakan (Action Plan)
Ketika sesi FRAAP tahap kedua telah selesai, nrdkamasi setelah
sesi FRAAP ada pada tabel 2.7.

Tabel 2.7 Contoh KertasKerja ke-4 dalam Sesi FRAAP (Peltier, 2014

Kemun Control yang | Tanggung

Nomor Ancaman Tingkat
gkinan Eredis berjalan atau Jawab

Control pemilihan Control

Ancama

n
Control

1 Informasi yang | 3,5,6,11, B Pemilik
di akses oleh | 12,16
pihak yang
tidak

berwenang

2 Informasi yang | 9,13,26 B Control
tidak jelas Produksi

3 Databaseyang D
rusak akibat
kesalahan padd
hardwareatau

software

4 Data yang rusa C
akibat transaksi
yang tidak
lengkap

5 Kemampuan C
mengubah data

saat dilakukan

pemindahan




data

Kesalahan 7,11,
laporan 12,
13,20,21
Proses yang 1,2 Merancang dapPengemba
dijalankan tidak mengimplemen ngan
selesali, tasikan aplikas| aplikasi
sehingga bisa control untuk
merusak data memastikan
integritas,
kerahasiaan,
dan
ketersediaan
informasi
aplikasi
kurangnya 7,13,17, Memperoleh | Operasi Tl
proses internal | 20,23,25 tingkat
untuk membuat pelayanan
dan mengontrol untuk
dan mengelola menetapkan
data di seluruh jaminan bagi
fungsi pelanggan
dalam
mendukung
operasional
Tidak ada 7,13,26 Suatu program Selesai
pemberitahuan keamanan bag

tentang masalal

Integrity

)

karyawan telah
diimplementasi
kan dan
diperbarui, dan

diperkenalkan

kepada




karyawan

10 Informasi yang

digunakan tidak

sesuai

11,12,19

Suatu programSelesai

keamanan bag
karyawan telah
di jalankan
kepada

karyawan

Tabel 2.8 Contoh Rencana Tindakan FRAAP

(Action Plan) (Peltier, 2014)

Nomor

Ancaman

Leve

Resiko

Tindakan
yang dipilih
oleh Pemilik

Tanggung
Jawab
Kelompok

Tanggal

Komentar

Tambahan

ACF2 telah
diterapkan
dan dilakukan
akses kontrol
bagi pihak
yang
berwenang

Pemilik dan
perlindungan

informasi

7/15/2004

Melakukan
perubahan
pada prosedu
manajemen
yang
diterapkan

Operasi

Selesai




6 A Penjadwalan | HR 8/15/2004
pelatihan

karyawan

7 B SLA Pemilik dan | 7/31/2004
cadangan operasi
yang ditinjau
melalui

operasi yang

berjalan

8 A Penyedia Pemilik 8/20/2004
layanan SLA
yang akan

diterapkan

9 A Penyedia Pemilik 8/20/2004
layanan SLA
yang akan

diterapkan

10 B Melatih Pemilik, 9/28/2004
pengguna keamanan
dalam informasi

menggunakan

data

Pada Tabel 2.8 tersebut, berisikan hal - hal meaigaformasi yang
digunakan untuk menyelesaikan perencanaan tindaktuy yang biasa
disebut dengan rencana akattfon plar) yang merupakan tahapan dadst
FRAAP.

2.2.3.3.2 Cross-Reference Report

Pengendalian digunakan untuk mengukur dampak regéam di
identifikasi, contoh pengukuran tingkat resiko &gt terdapat pada tabel
berikut.

Tabel 2.9 Contoh kertas kerja Cross-Reference (Peltier, 2014)



Nomor Gamba
Nomor | Deskripsi Control | Ancam Ancaman ran Tingkat
Control an elemen | Resko
19 Menerapkan
program bagi
pengguna yang
dirancang agar
pengguna mematuhi
kebijakan dan
prosedur untuk
memastikan aplikas
dimanfaatkan
dengan baik
10 Penyalahguna INT B
an informasi
13 Data INT B
diperbarui
secara interna|
tetapi
tidak dibuat
secara
eksternal
17 Keamanan INT A
dan otorisasi
prosedur yang
tidak
dijalankan
dengan baik,
sehingga
memproses
bisnis
19 Membuat INT B

perubahan,




namun belum
terlatin dalam

keputusan

20 Publikasi INT B
informasi oleh
pihak yang
tidak

memiliki

otorisasi

21 Informasi INT B
yang dirubah
tidak sah

24 Menyalah CON B
gunakan
prosedur

keamanan

32 Penyimpanan CON B
informasi
penting yang
tidak pasti
tempat
penyimpanan

nya

33 Kurang data CON B

2.2.3.4 Tahap Pengambilanm Kesimpulan
Setelah penetapan pengendalian telah dipilih, rengqazelaksanaan
harus mengidentifikasi siapa yang akan menerap@rirol dan waktu
pelaksanaan nya. Jika pemilik memutuskan untuk nrameresiko, maka
tindakan ini harus diidentifikasi dalam rencanaagsbnaan dan ringkasan
laporan manajemen. Unsur terakhir dari dokumemtasilaian resiko dengan

menggunakan metode FRAAP adalahoss-reference Mengidentifikasi



ancaman dan memilidéontrol merupakan hal yang penting, tetapi unsur yang

paling penting dalam proses penilaian resiko ydagtié adalah membangun

tingkatan resiko. Sebelum setiap perusahaan dapatutnskan apa yang

harus dilakukan, perusahaan harus memiliki gambgeary jelas tentang

masalahnya. Ketika tingkat resiko harus ditentukahtersebut menjadi poin

penting bagi tim untuk memahami ancaman yang akalaid

Selain itu karena pada metdtRAAP staff non teknis atau non

keamanan dapat terlibat dan juga melibatkan maogerasional sehingga hasilnya
dapat secara langsung terkait dengan strategisbi&€smbaran analisa pengukuran
risiko Tl nya juga mengacu kepada pendapat ahlj ydam hal ini adalah manajer
sebagai perwakilan perusahaan yang memahami ridko proses Tl yang
berlangsung.
2.2.3.5 Pendlitian Sebelumnya

2.2.351FRAAP

Menurut tharig dalam penelitian ini dilakukagenelitian terhadap besarnya resiko
— resiko dalam implementasi pada PT Abc untuk miekam analysis resiko serta
mengidentifikasi dan ancaman yang ada.dari peaelitersebut kemudian keluar
hasil dari identifikasi risiko mengenai:

1. Kehilangan informasi akibat kesalahan pada proyas idata.

2. Kesalahan klasifikasi informasi.

3. Kerusakan Hardware akibat SDM yang kurang terlatih.

4

. Menentukan bagaimana resiko yang ada dapat dikatto dikurangi.

Sebelum pembangunan FRAAP analysis resiko seringndgap sebagai tugas
utama yang dibutuhkan perusahaan dan memakan wakig panjang untuk
menyelesaikan dan mempresentasikan anggran itemy lpasar dan biaya yang
efektif dengan menggunakan FRAAP diharapkan armalesiko dilakukan dalam
hitungan hari bukan mingguan atau bulanan sehinggalisis resiko bukan

merupakan kendala.

Tujuan Penelitian mengidentifikasi dan mengutasiko,memprioritaskan factor
resiko yang ditemukan dan menentukan bagaimankorgang ada dapat dikontrol

atau dikurangi.serta menerapkan Teknologi Informasiuk mendukung untuk



menjalankan proses bisnis dengan cukup baik mengada resiko yang telah di

identifikasi serta perbaikan dalam mengelola resiko

2.2.3.5.2 Penjualan

Menurut lira pada penelitian audit sistem infasi penjualan atas aktivitas
penjualan barang dagang, apakah dalam sistem iagbrpenjualan di perusahaan
terdapat masalah dan bagaimana cara mendeteksnelazegah masalah yang ada.
Penelitian yang dimaksud, yaitu dengan tujuan unkédancaran kegiatan

operasional perusahaan.

Tujuan pemeriksaan operasional atas fungsi pemjudkn piutang
dagang pada PT Kimia Farma T&D yaitu:
1. Untuk menilai apakah pelaksanaan kegiatan penjutdih terlaksana
sesuai dengan kebijakan dan prosedur yang teletapian perusahaan.
2. Untuk mendeteksi kelemahan dalam kegiatan penjualan
3. memberikan rekomendasi perbaikan yang diperlukan Helancaran
kegiatan yang sedang berjalan.

4. Menghasilkan output yang yang ada.

Maka dalam audit sistem informasi penjualan pad&PTD dapat
disimpulkan :

Pertama,Untuk Menilai Kegiatan Operasional penjuaterlaksana sesuai
kebijakan dalam melaksanakan audit operasionalrldigan persiapan dan
perencanaan yang baik untuk mendapatkan hasil yelgsimal sehingga
pada akhirnya dapat mengatasi masalah yang dihalidpperusahaan.
Kedua,untuk mendeteksi kelemahan dalam kegiatajuglan terlebih dahulu
mengadakan perencanaan untuk menganalisis kegietaebut berjalan
dengan baik atau mengidentifikasi perencanaan yagmgpakan penyusunan
strategi menyeluruh mengenai tindakan yang akaakulan dan ruang

lingkup kegiatan penjualan.

Ketiga Untuk memulai suatu audit, rekoaeesi perbaikan yang dilakukan

seperti oleh seorang auditor harus terlebih damdngadakan perencanaan



audit. Perencanaan audit merupakan penyusunanegstrahenyeluruh

mengenai tindakan yang akan dilakukan dan ruangkdip audit. Luas

sempitnya ruang lingkup audit operasional akanatggng pengendalian
intern. Semakin baik pengendalian intern di sugwgahaan semakin sempit
pula ruang lingkup audit operasional yang perlueliit auditor, begitu
sebaliknya.

Keempat, Setiap pengiriman barang yang dilakukaeh oPT KIMIA
FARMA T&D kepada para langganan atau customernjausdidukung oleh surat
jalan atau dokumen pengiriman lainnya. Dalam pemgni barang tersebut,
perusahaan selalu memberikan nomor urut cetakdephsemua dokumen (kwitansi,
surat jalan, dan sebagainya). Nomor urut cetak y@ibgrikan oleh perusahaan
terhadap semua dokumen (kwintansi, surat jalandd&omen pendukung lainnya),
yang berhubungan dengan proses penjualan krediadkepangganan atau
customernya, selalu diperiksa oleh bagian fungsiiadtrasi penjualan dan piutang
dagang yang dijabat oleh kepala TU, dengan tujuatuku membuat laporan
penjualan/PD dan menghindari adanya penyimpangag gdakukan oleh pihak-
pihak yang tidak bertanggung jawab.menggunakarufgi¢njualan sebagai dasar
untuk penjualan dan membuat surat jalan. Dan makavernomor urut cetak
terhadap semua faktur penjualan kredit dan penjuadaai, dengan melakukan
pemisahan terhadap kedua faktur tersebut. Setelalnas dokumen atas terjadinya
suatu penjualan terkumpul diserahkan kepada bdgiagsi administrasi Inkasso,
untuk juga diserahkan kepada bagian TU (Juru Tagih)






