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BAB II

LANDASAN TEORI

Bab ini akan membahas tentang teori-teori yang berkaitan secara langsung dengan sistem yang digunakan, sebagai landasan untuk mendalami analisa dan perancangan yang diperlukan guna mendukung jalannya sistem monitoring di Badan Pemeriksa Keuangan Republik Indonesia. Sebagai Badan yang ketat akan pengawasan keuangan terbesar di Indonesia, BPK RI memiliki aktivitas dalam menangani dan memonitor siklus keuangan baik nasional maupun internasional. Sehingga dibutuhkan sistem monitoring yang handal untuk mendukung jalannya pengawasan, dan teori-teori teknologi tersebut akan diuraikan pada bab ini. Bahasan diawali dengan model jaringan, pengertian dan contoh network monitoring system, serta pengenalan nagios dan alat bantu perancangan dengan operating system Linux.

2.1
TEORI UMUM

2.1.1 Jaringan (Network)


Jaringan merupakan dua atau lebih komputer yang terhubung oleh sebuah kabel (atau dalam kasus tertentu, dengan koneksi nirkabel) sehingga komputer-komputer tersebut dapat saling bertukar informasi. (Lowe, 2004,p 10).

2.1.1.1 Local Area Network (LAN)


Local Area Network adalah jaringan komputer yang jaringannya hanya mencakup wilayah dengan ruang lingkup yang kecil, seperti jaringan komputer kampus, gedung, kantor, dalam rumah, sekolah atau yang lebih kecil.

2.1.1.2 Wide Area Network (WAN)
Wide Area Network merupakan jaringan komunikasi data yang secara geografis mencakup area yang sangat luas, lingkup nasional, regional dan global dan sering menggunakan sarana fasilitas transmisi umum seperti telepon, kabel bawah laut ataupun satelit.
2.1.2 Bandwidth
Bandwidth adalah luas atau lebar cakupan frekuensi yang digunakan oleh sinyal dalam medium transmisi. Dalam kerangka ini, bandwidth dapat diartikan sebagai perbedaan antara komponen sinyal frekuensi tinggi dan sinyal frekuensi rendah. Frekuensi sinyal diukur dalam satuan Hertz. Bagian dari spektrum frekuensi yang diperlukan untuk mentransmisi informasi yang dibutuhkan. Setiap saluran radio memiliki frekuensi pusat dan frekuensi tambahan di atas dan di bawah frekuensi bawaan yang digunakan untuk membawa informasi yang ditransmisikan.
2.1.3 Open System Interconnection (OSI) Model
Model Referensi jaringan terbuka OSI (Open System Interconnection) atau yang biasa dikenal sebagai OSI Reference Model for open networking adalah model arsitektur komunikasi jaringan yang mendefinisikan standar untuk menghubungkan komputer-komputer dari vendor-vendor berbeda agar dapat berlangsung dengan baik.
Model OSI (ISO-OSI Referensi Model) terbagi menjadi 7 (tujuh) layer, dan layer kedua juga memiliki sejumlah sub-layer (dibagi oleh Institute of Electrical and Electronic Engineers(IEEE)). 7(tujuh) layer tersebut dapat menjelaskan bagaimana protokol jaringan dalam sebuah kumpulan protokol dapat berfungsi dan berinteraksi. Pembagian OSI menjadi tujuh layer memberikan beberapa keuntungan, yaitu:

· Lapisan dapat dimodifikasi atau diupdate tanpa mempengaruhi lapisan lainnya.

· Modularisasi dengan menggunakan lapisan, menyederhanakan keseluruhan rancangan.

· Lapisan yang berbeda dapat diberikan kepada kelompok perancang dan komisi standar yang berbeda

· Pada dasarnya mekanisme yang berbeda dapat diganti tanpa mempengaruhi lebih dari satu lapisan.

· Mesin-mesin yang berlainan dapat terhubung dengan plug pada lapisan berbeda.

· Keterhubungan antar fungsi kontrol yang berbeda dapat lebih dimengerti bila fungsi tersebut dipecah pecah dalam lapisan lapisan.
2.1.3.1 Pembagian OSI Model
2.1.3.1.1 Physical Layer

Suatu layer yang berfungsi untuk mendefinisikan media transmisi jaringan, metode pensinyalan, sinkronisasi bit, arsitektur jaringan, topologi jaringan, dan pengabelan. Selain itu, layer ini juga mendefinisikan bagaimana Network Interface Card (NIC) dapat berinteraksi dengan media kabel atau elektronik lainya. 
2.1.3.1.2 Data-link Layer


Mengelompokkan bit-bit data menjadi format yang disebut sebagai frame.  Level ini juga menentukan bagaimana perangkat jaringan dapat beroperasi, flow control, serta mengidentifikasi error yang terjadi.
2.1.3.1.3 Network Layer


Menyediakan logical addressing dan fungsi routing sehingga paket dapat dikirim keluar dari segment jaringan ke jaringan lainnya. Layer ini juga berfungsi untuk mendefinisikan alamat IP.
2.1.3.1.4 Transport Layer


Layer ini akan memecah data ke dalam paket-paket data serta memberikan nomor urut pada paket-paket tersebut agar dapat disusun ulang setelah diterima. Paket yang telah diterima dengan sukses akan ditandai di level ini, dan jika terjadi kegagalan akan terdeteksi dan memperbaiki informasi pada flow control.
2.1.3.1.5 Session Layer


Layer yang berguna dalam mendefinisikan bagaimana koneksi dapat dibuat, dipelihara,  atau dihapus. Selain itu, di tahap layer ini juga dilakukan resolusi nama.
2.1.3.1.6 Presentation Layer


Layer yang mentranslasikan data yang akan ditransmisi oleh aplikasi dalam bentuk format yang dapat di transmisi melalui jaringan. Protokol yang berada dalam level ini adalah perangkat lunak rediktor (redictor software), seperti layanan Workstation dan juga Network shell atau Remote Desktop Protocol (RDP).
2.1.3.1.7 Application Layer


Berfungsi sebagai antarmuka dengan aplikasi dengan fungsionalitas jaringan, mengatur bagaimana aplikasi dapat mengakses jaringan, dan kemudian membuat pesan-pesan kesalahan. Protokol yang berada dalam lapisan ini adalah HTTP, FTP, SMTP, dan NFS.
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Gambar 2.1. OSI model
Gambar 2.2. OSI model & function
Transmission Control Protocol/Internet Protocol (TCP/IP) adalah satu set aturan standar komunikasi data yang digunakan dalam proses transfer data dari satu komputer ke komputer lain di jaringan komputer tanpa melihat perbedaan jenis hardware. Protokol TCP/IP dikembangkan dalam riset pertama kali oleh Defense Advanced Research Projects Agency (DARPA) di Amerika Serikat dan paling banyak digunakan saat ini yang implementasinya dalam bentuk perangkat lunak (software) di sistem operasi.
1. Application Layer

Bertanggung jawab untuk menampilkan semua aplikasi yang menggunakan protocol TCP/IP. Lapisan ini menangani high-level protocol, representasi, dan dialog control. Lapisan ini juga memastikan bahwa sebuah data sudah dikemas secara tepat sebelum diteruskan ke lapisan berikutnya. Protokol yang ada mendukung transfer file, terdiri dari :
· FTP (File Transfer Protocol) digunakan sebagai file transfer
· TFTP (Trivial File Transfer Protocol) sebagai transfer file antar sistem yang mendukung TFTP

· NFS (Network File System) untuk berbagi file terhadap berbagai host dalam jaringan

· SMTP (Simple Mail Transfer Protocol) digunakan untuk mengirim e-mail
· Telnet, penyedia remote login dalam sebuah jaringan
· SNMP (Simple Network Management Protocol) untuk mengatur konfigurasi, statistic, performa dan sekuritas

· DNS (Domain Name System) memetakan IP address ke dalam nama tertentu

2. Transport Layer
Lapisan transport adalah tingkat empat dari model OSI tujuh tingkat. Menanggapi permintaan layanan dari lapisan sesi dan permintaan isu-isu pelayanan ke lapisan jaringan.. Transport Layer menyediakan layanan end-to-end komunikasi untuk aplikasi dalam arsitektur berlapis komponen jaringan dan protokol. Lapisan transport menyediakan layanan yang nyaman seperti dukungan arus data connection-oriented, keandalan, kontrol aliran, dan multiplexing. Layer ini terdiri dari dua protocol :

· TCP (Transmission Control Protocol) merupakan protokol yang berorientasi koneksi (connection oriented). Protokol ini menggunakan jalur data full duplex
· UDP (User Datagram Protocol) adalah protokol yang berkarakteristik connectionless (tidak berbasis koneksi).
3. Internet Layer

Dalam protokol TCP/IP, Internet Layer diimplementasikan dalam Internet Protocol (IP). Protokol ini berbentuk software yang mengatur tentang pengamatan dan proses routing. Protokol ini telah diberikan nilai tambah tersendiri untuk meningkatkan security data yang dikirimkanya. Protokol yang dimiliki oleh layer ini adalah :

· IP (Internet Protocol) merupakan protokol inti dari TCP/IP dalam melakukan pengiriman data, IP memiliki sifat unreliable (datagram tidak pasti akan sampai ke tempat tujuan), tidak berbasis koneksi dan datagram delivery service (paket data independen terhadap paket data yang lain).
· ICMP (Internet Control Message Protocol) bertugas untuk mengirimkan pesan atau kesalahan dan kondisi lain yang memerlukan perhatian khusus.
· ARP (Address Resolution Protocol) bertanggung jawab dalam menentukan data link dari MAC address bagi alamat IP yang diketahui.
· RARP (Reverse Address Resolution Protocol) kebalikan dari ARP, RARP menentukan alamat IP yang dikenal dalam MAC Address
4. Network Access

Bertanggung jawab mengirim dan menerima data dari dan ke media fisik. Tiap protokol pada layer ini harus mampu menerjemahkan sinyal listrik menjadi data digital yang dimengerti komputer, ethernet, token ring, dan dial-up modem yang berjalan di atas Public Switched Telephone Network (PSTN), Integrated Services Digitel Network (ISDN), serta Asynchronus Transfer Mode (ATM).
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Gambar 2.3 Protokol pada TCP/IP
OSI dan TCP/IP layer memiliki beberapa kesamaan, seperti memiliki application layer dan menggunakan packet-switched. Namun keduanya merupakan dua model yang berbeda. Beberapa perbedaan yang ada diantaranya :

· Application layer  yang ada pada model OSI dan TCP/IP mengerjakan tugas yang berbeda

· TCP/IP mengkombinasikan layer application, presentation dan session pada OSI menjadi satu layer, yaitu application layer
· TCP/IP mengkombinasikan data link dan physical layer menjadi network access
· Ketika transport layer pada TCP/IP menggunakan UDP, paket yang dikirim tidak reliable, tidak seperti OSI
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Gambar 2.4. TCP/IP dan OSI model
2.2 Teori Khusus
2.2.1 Contoh Software Monitoring

Begitu banyaknya Software Monitoring Jaringan yang bisa digunakan di berbagai perusahaan. Ada software yang di-install di setiap komputer dalam jaringan komputer, tujuanya adalah agar seluruh jaringan terpantau dengan baik. Namun disamping itu ada pula software yang hanya perlu di-install di satu komputer jaringan. Dengan menjalankan software monitoring, seluruh komputer yang ada dalam jaringan tertentu dapat terpantau dengan baik.
Ada software yang bisa digunakan secara gratis. Ada pula software yang lisensinya bersifat shareware/trial saja. Perusahaan-perusahaan yang ada bisa mencoba dengan keterbatasan tertentu sesuai dengan kelebihan dan kekurangan yang ada, dan jika merasa cocok dan tertarik terhadap software tersebut.

Beberapa software monitoring jaringan memiliki kelebihan dan kekuranganya masing-masing. Berikut adalah beberapa software monitoring yang sering digunakan oleh network admin:
· VNC. Virtual Network Computing merupakan software untuk melakukan remote ke suatu komputer. Semua komputer yang akan dimonitor harus di-install software ini. Remote ini berfungsi juga untuk troubleshooting, yaitu menyelesaikan masalah yang terjadi pada komputer yang bersangkutan.

· Netlimiter. Software ini ada versi freeware dan pro. Versi pro yang berbayar otomatis akan lebih lengkap dibandingkan dengan versi gratisnya. Dengan menggunakan Netlimiter, sistem monitoring dapat memantau semua aplikasi yang sedang berjalan dalam suatu komputer. Software ini harus di-install di semua komputer yang akan dipantau. Salah satu kelebihan versi pro yang berbayar adalah kemampuan untuk menutup aplikasi secara remote dan membatasi bandwith komputer yang sedang dimonitor.

· Pstools. Software ini merupakan software gratis yang dapat digunakan untuk monitoring komputer berbasis Windows. Ukuran filenya sangat kecil dan dalam menggunakan software ini, admin tidak perlu melakukan proses instalasi, karena software ini dapat melihat detail informasi dari suatu komputer baik itu informasi pengguna, proses maupun service yang sedang berjalan. Software ini dapat mematikan komputer dari jarak jauh, mematikan proses yang sedang berjalan maupun menjalankan suatu proses dari jarak jauh.
· Nagios. Software ini merupakan software tidak berbayar yang dapat digunakan untuk monitoring jaringan secara lengkap. Software ini merupakan software canggih yang cocok digunakan pada perusahaan. Selain dapat melakukan monitoring jaringan, Nagios juga dapat melakukan monitoring terhadap berbagai perangkat dalam jaringan. Nagios akan memberikan alert jika terjadi masalah pada perangkat yang ada dalam jaringan yang bersangkutan.
2.2.2 Linux

Linux adalah salah satu OS (Operating System) yang dibuat oleh Linus Trovads dan didesain untuk dapat mengoperasikan sistem secara multitasking dan multiuser pada komputer, dalam artian Linux mampu dalam menjalankan beberapa aplikasi dan komputer untuk melayani beberapa pengguna secara bersamaan. Linux dikembangkan menurut standar yang dimiliki UNIX dan kemampuan yang sama dengan UNIX. Artinya Linux memiliki kemampuan cukup baik sebagai server maupun workstation layaknya UNIX. Berikut ini adalah beberapa kemampuan dan kelebihan yang dimiliki oleh Linux :

a. Mendukung implementasi jaringan dengan protokol TCP/IP. Protokol ini yang digunakan untuk melakukan komunikasi pada jaringan.

b. Multitasking dan Multiuser, yaitu kemampuan untuk menggunakan beberapa aplikasi secara bersamaan dan dapat melayani beberapa pengguna sekaligus.

c. Virtual Memory. Memungkinkan penggunaan space hard disk sebagai memory.

d. Shared Library. Memungkinkan penggunaan library secara bersama sehingga file executable lebih sedikit menggunakan ruang pada hard disk.

e. Demand paged Loading. Hal ini akan memastikan hanya segmen dari program yang benar-benar digunakan yang akan dibaca dari disk ke memory.

f. Implementasi unified memory pool untuk program dan disk cache, sehingga semua free-memory akan digunakan untuk mempercepat proses.
g. Menggunakan lisensi free software sehingga dapat digunakan secara bebas tanpa perlu membayar kepada pihak tertentu.

h. Dukungan komunitas internet yang sangat matang, seperti pada website, forum, blog, aggregator, jejaring sosial, dan webzine.
i. Memiliki kestabilan yang sangat tinggi. Banyak konfigurasi Linux yang tidak membutuhkan proses restart, ketika terdapat perubahan konfigurasi.
2.2.3 Ubuntu


Ubuntu terdiri dari banyak paket perangkat lunak, sebagian besar yang didistribusikan di bawah lisensi perangkat lunak bebas. Satu-satunya pengecualian adalah beberapa driver proprietary hardware. Lisensi utama yang digunakan adalah GNU General Public License (GNU GPL) bersama dengan Lisensi GNU Lesser General Public License (GNU LGPL), yang secara eksplisit menyatakan bahwa pengguna bebas untuk menjalankan, menyalin, mendistribusikan, mempelajari, mengubah, mengembangkan dan meningkatkan kinerja perangkat lunak. Di sisi lain, ada perangkat lunak proprietary tersedia yang dapat berjalan di Ubuntu. 

Ubuntu berfokus pada kegunaan, keamanan dan stabilitas. Ubiquity installer mengizinkan Ubuntu untuk di-install ke hard disk dari live CD, tanpa perlu restart komputer sebelum instalasi. Ubuntu juga menekankan aksesibilitas dan internasionalisasi untuk menjangkau orang sebanyak mungkin. 

Ubuntu terinstal dengan berbagai perangkat lunak yang mencakup LibreOffice (OpenOffice dalam versi sebelum 11.04), Firefox, Empathy (Pidgin dalam versi sebelum 9.10), Transmisi, GIMP (dalam versi sebelum 10.04), dan beberapa game ringan (seperti Sudoku dan catur). Software tambahan yang tidak ter-install secara default dapat didownload dan di-install dengan menggunakan Ubuntu Software Center atau Synaptic Package Manager. Ubuntu juga dapat menjalankan banyak program yang dirancang untuk Microsoft Windows (seperti seperti Microsoft Office), melalui Wine atau menggunakan Virtual Machine (seperti VMware Workstation atau VirtualBox). 

Ubuntu memiliki kelebihan-kelebihan sebagai berikut :

1. Dukungan komunitas yang luas dan aktif

2. Pengembangan yang aktif

3. User Friendly
4. Stabil dan selalu update
5. Kompatibel dengan berbagai perangkat keras komputer lama mapun terbaru.

6. Repositori tersedia di banyak server, lokal maupun internasional.
2.2.4 Network Monitoring System (NMS) Nagios


Nagios adalah tool network monitoring system open source yang terbaik. Nagios bersifat modular, mudah digunakan, dan memiliki skalablitas tinggi. Modul atau plugin pada nagios sangat simple. Anda pun dapat membuatnya guna melengkapi system checking pada nagios sesuai dengan kebutuhan Anda. Untuk mendownload source nagios klik url ini http://www.nagios.org/download/ Nagios awalnya didesain untuk berjalan pada sistem operasi Linux, namun dapat juga berjalan dengan baik hampir disemua sistem operasi unix.

Beberapa fitur-fitur yang tersedia pada Nagios diantaranya adalah:

• 
Memantau network services (SMTP, POP3, HTTP, NNTP, PING, etc.)

• 
Memantau host resources (beban prosesor, penggunaan disk, etc.)

• 
Design plugin sederhana yang memudahkan user mengembangkan service checks 
• 
Menyesuaikan service checks agar dapat dijalankan pada parallel processing system
• 
Kemampuan untuk mendefinisikan network host hierarchy menggunakan “parent” dari host yang mendeteksi dan membedakan host yang down dan unreachable
• 
Memberikan notifikasi pada service atau host ketika terdapat masalah dan diselesaikan (via email, pager, or metode yang diinginkan user)

• 
Kemampuan untuk mendefinisikan event handler yang dijalankan pada service atau host event untuk penyelesaian solusi
• 
rotasi pada file log secara otomatis
• 
Mendukung ketika monitoring pada host secara berlebihan
• 
Terdapat web interface opsional untuk melihat keadaan network status, notifikasi and problem history, file log, dll.
2.2.5 Ping
Ping adalahsebuah program utilitas yang digunakan untuk memeriksa host dengan IP network dan memeriksa round-trip time untuk pengiriman pesan dari host pengirim ke host tujuan. Ping (Packet Inter Net Groper) berasal dari sonar terminology aktif yang mengirim gelombang suara dan mendengarkan gema untuk mendeteksi obyek yang berada di bawah air. 
2.2.6 Gammu

Gammu adalah nama sebuah project yang ditujukan untuk membangun aplikasi, script dan drivers yang dapat digunakan untuk semua fungsi yang memungkinkan pada telepon seluler atau alat sejenisnya. Sekarang Gammu telah menyediakan codebase yang stabil untuk berbagai macam model telepon yang tersedia di pasaran dibandingkan dengan project sejenis. Gammu merupakan project yang berlisensi GNU GPL 2 sehingga menjamin kebebasan menggunakan tool ini tanpa perlu takut dengan masaah legalitas dan biaya yang mahal yang harus dikeluarkan. Gammu mendukung berbagai macam model telepon seluler dengan berbagai jenis koneksi dan type. (www.gammu.org). Gammu merupakan software sms gateway yang cukup bagus dan terkenal . Selain mudah penggunaannya, perangkat modem GSM yang support cukup banyak mulai dari nokia, siemens dan Sonny ericsson. Selain itu perangkat lain yang lebih cocok untuk dijadikan sms gateway dengan software gammu seperti modem GSM itegno. Gammu bahkan sudah menyediakan service online untuk proses update data sms ke database. Database yang di support Gammu adalah MySQL.
Ada beberapa pihak yang menginginkan program SMS gateway menggunakan database yang lain seperti SQL server, Oracle dll. Dengan menggunakan sedikit program tambahan (delphi atau vb) dapat membuat service atau program yang memanfaatkan gammu dan SQL server sebagai database.
Penggunaan software SMS gateway tanpa menggunakan Gammu dapat dilakukan. Syaratnya adalah mengetahui terlebih dahulu instruksi atau perintah yang dikirim dari pc ke perangkat modem GSM dan sebaliknya. Perintah itu diberi istilah AT-Command. Jika sudah memiliki AT-Command, aplikasi dapat dijalankan dengan menggunakan bahasa pemrograman apapun selama program tersebut telah menyediakan fungsi untuk komunikasi baik ke port RS232 atau pun USB. RS232 adalah standar komunikasi serial yang didefinisikan sebagai antarmuka antara perangkat terminal data dan perangkat komunikasi data menggunakan pertukaran data biner secara serial. Karena kecepatan transmisi yang rendah, memerlukan tegangan yang tinggi, standar konektor yang besar, jarak pendek maka penggunaan RS232 digantikan oleh USB. USB (Universal Serial Bus) adalah standar serial bus untuk perangkat penghubung, komunikasi dan power supply pada komputer dan perangkat elektronik lainnya
Logika dari program ini adalah bagaimana cara mengeksekusi program Gammu dengan parameter yang disediakan dan selanjutnya output dari program Gammu tangkap dan di trace. Hasil dari tracing selanjutnya dimasukan ke database yang diinginkan. Salah satu fungsi yang dibutuhkan adalah membuat fungsi atau procedure yang dapat mengeksekusi perintah dos dan outputnya disimpan di objek teks misalkan untuk di Delphi ke objek stringlist.
2.2.7 Event Handler Nagios


Event handler adalah perintah tambahan untuk sistem berupa script yang akan dijalankan secara otomatis apabila terjadi error atau perubahan terhadap sistem, tergantung konfigurasi yang dilakukan oleh administrator.


Salah satu kegunaan event handler adalah kemampuan untuk memperbaiki masalah sebelum notifikasi dikirim. Beberapa kegunaan event handler yang lain meliputi :
a. Restart services yang gagal berfungsi.

b. Memasukkan trouble ticket ke helpdesk system.
c. Memasukkan informasi log ke database.
2.2.8
Notifikasi Email dan SMS



Notifikasi e-mail dan sms adalah suatu peringatan yang dibuat dengan suatu software e-mail, sms daemon dan aplikasi pendukungnya yang digunakan untuk memberikan suatu informasi dari suatu respond yang akan dilakukan.

2.2.8.1
SMS Gateway



SMS Gateway adalah sebuah perangkat lunak yang menggunakan bantuan komputer dan memanfaatkan teknologi seluler yang diintegrasikan agar mampu mendistribusikan pesan-pesan yang dihasilkan lewat sistem informasi melalui media SMS yang ditangani oleh jaringan seluler.


SMS ditangani oleh jaringan melalui suatu layanan data text atau SMS Center (SMSC) yang berfungsi menyimpan dan meneruskan pesan dari sisi pengirim ke sisi penerima. Format SMS yang dipakai oleh produsen MS (Mobile Station) adalah Protocol Data Unit (PDU).


SMS merupakan sebuah layanan yang bersifat non real-time dengan sebuah pesan singkat dapat dikirim ke suatu tujuan tidak mempedulikan aktif tidaknya nomor tujuan. Bila dideteksi bahwa tujuan tidak aktif, maka sistem akan menunda pengiriman ke tujuan hingga nomor tujuan aktif kembali. Pada dasarnya sistem SMS akan menjamin pengiriman dari suatu pesan hingga sampai ke tujuan.
2.2.8.2 Email


Email adalah sarana untuk mengirim surat atau pesan melalui jaringan internet. Seperti halnya konsep surat melalui pos, email memiliki alamat yang bisa dituju secara elektronik, contoh alamat email : onlymeandmyself@yahoo.co.id. Standard protokol pertama yang digunakan email adalah SMTP (Simpler Message Transfer Protokol). Seiring pertumbuhan internet, muncul protokol baru yaitu POP (Post Office Protocol). Dengan penggunaan protokol POP, email dapat dibaca secara offline. SMTP digunakan sebagai pengirim email sedangkan POP digunakan sebagai penerima. Penggunaan POP sebagai penerima email karena POP memiliki cara untuk menverifikasi pengirim sedangkan SMTP tidak memiliki cara untuk menverifikasi pengirim.

2.2.8.3 Mail Server
Sebuah mail server (juga dikenal sebagai Mail Transfer Agent atau MTA, pengirim mail, router mail atau mailer Internet) adalah sebuah aplikasi yang menerima mail masuk dari pengguna lokal (orang dalam domain yang sama) dan meneruskan mail keluar untuk pengiriman. Sebuah komputer yang didedikasikan untuk menjalankan aplikasi tersebut juga disebut mail server.


2.2.8.4 Mail Transfer Agent (MTA)
MTA merupakan program yang bertanggung jawab dalam hal pengiriman sebuah email ke alamat tujuan. Beberapa Jenis MTA antara lain: Sendmail, Qmail, Mercury, Postfix. MTA menggunakan port 25 untuk penghubung antar MTA.

2.2.9
Postfix

Postfix adalah Mail Transfer Agent yang dikembangkan oleh Wietse Venema. Beberapa fitur yang ditawarkan oleh Postfix diantaranya adalah :

a. Performance. Postfix mampu melayani sejuta e-mail dalam sehari. Hal ini menunjukkan kalau Postfix dapat dikategorikan sebagail mail server berskala besar.

b. Kompatibilitas. Postfix sangat kompatibel dengan Sendmail (yang sudah banyak dipergunakan orang sebagai MTA di UNIX).
c. Postfix terdiri dari beberapa program kecil yang saling tidak percaya. Jika Sendmail hanya mempunyai satu program besar dan satu file konfigurasi besar, Postfix memiliki program-program kecil yang menjalankan tugasnya secara spesifik.

d. Keamanan. Postfix dijalankan dengan proteksi bertingkat oleh program-program kecil yang saling tidak percaya. Masing-masing program dijalankan oleh user khusus.

e. Multiple Transport. Postfix dapat mengirim surat dengan modus SMPT (Simple Mail Transfer Protocol) dan UUCP (Unix to Unix Copy Protocol) secara bersamaan.

f. Mendukung format Maildir. Maildir adalah format penyimpanan surat dalam bentuk folder daripada berbentuk satu file.

g. Kemudahan konfigurasi. Meskipun Postfix terdiri dari banyak program kecil, namun hanya memiliki satu file konfigurasi yang mudah untuk di setting, yakni /etc/Postfix/main.cf.

Berikut sekilas gambaran bagaimana Postfix bekerja :

a. Jika ada e-mail lokal, maupun e-mail remote yang mempergunakan SMTP, diletakaan ke dalam direktori /var/mail/Postfix/maildrop. Direktori ini world writable, dan permissionya selalu dicek oleh pickup daemon setiap kali ada mail masuk.
b. Di sini akan dicek host, domain, maupun username yang dituju. Pengecekan juga termasuk yang didefinisikan di /etc/aliases. Jika bermasalah, mail akan dikembalikan ke pengirim. Biasanya ada satu tembusan ke postmaster.
c. Dari maildrop, mail akan di-clean-up dengan menambahkan header, dan meletakkanya di direktori /var/mail/postfix/incoming. Di sini program queue manager akan diaktifkan.

d. Queue Manager akan memisahkan local dan mail yang ditujukan untuk host/jaringan remote. Jika ada mail yang macet, Queue Manager akan memilahnya, sehingga tidak mempengaruhi pengantaran e-mail lainya.

e. Trivial-rewrite adalah program yang dipanggil oleh Queue Manager untuk resolving alamat dari tujuan surat.

2.2.10
Web Server



Web Server adalah software yang menjadi tulang belakang dari world wide web (www). Secara umum Web Server yaitu, suatu program (dan juga mesin yang menjalankan program) yang mengerti protokol HTTP (port 80) dan dapat menanggapi permintaan-permintaan dari web browser yang menggunakan protokol tersebut. Web server menungu permintaan dari client yang menggunakan browser seperti Netscape Navigator, Internet Explorer, Mozilla Firefox, dan program browser lainya. Jika ada permintaan dari browser, maka web server akan memproses permintaan itu kemudian memberikan hasil prosesnya berupa data yang diinginkan kembali ke browser.


Web Server, untuk berkomunikasi dengan client-nya (web browser) mempunyai protokol sendiri, yaitu HTTP (hypertext transger protocol). Dengan protokol ini, komunikasi antar web server dengan client-nya dapat saling dimengerti dan lebih mudah.


Berikut contoh-contoh web server di antaranya :

a. Apache Web Server – The HTTP Web Server
b. Nginx

c. Apache Tomcat

d. Microsoft windows Server 2008 Internet Information Services (IIS)

e. Lighttpd

2.2.10.1 Apache Web Server



Apache adalah web server yang kompak, modular, mengikuti standar protokol HTTP, dan tentu saja sangat digemari. Kesimpulan ini bisa didapatkan dari jumlah pengguna yang jauh melebihi para pesaingnya. Sesuai hasil survey yang dilakukan oleh Netcraft, bulan Januari 2005 saja jumlahnya tidak kurang dari 68% pengguna web server yang berjalan di internet. Ini berarti jika semua web server selain Apache digabung, masih belum bisa mengalahkan jumlah Apache. Saat ini ada dua versi Apache yang bisa dipakai untuk server produksi, yaitu versi mayor 2.0 dan versi mayor 1.3, bisa menggunakan salah satu dari keduanya. 
Berikut adalah fitur-fitur Apache yang sangat baik untuk sebuah web server :

a. Arsitektur modular.

b. Mendukung banyak sistem operasi, termasuk di dalamnya adalah Windows NT/2000/XP dan berbagai varian Unix.

c. Mendukung IP versi 6 (Ipv6).

d. Mendukung CGI (Common Gateway Interface) dan SSI (Server Side Include).

e. Mendukung otentifikasi dan kontrol akses.

f. Mendukung SSL (Secure Socket Layer) untuk komunikasi terenkripsi.

g. Konfigurasi yang mudah dipahami.

h. Mendukung Virtual Host.

i. Pesan kesalahan multi bahasa dan bisa dimodifikasi.

Beberapa dukungan Apache :

a. Kontrol Akses. Kontrol ini dapat dijalankan berdasarkan nama host atau nomor IP.

b. CGI (Common Gateway Interface). Yang paling terkenal untuk digunakan adalah PERL (Practical Extraction and Report Language) didukung oleh Apache dengan menempatkanya sebagai modul.

c. PHP (Personal Home Page/PHP Hypertext Processor). Program dengan metode semacam CGI, yang memproses teks dan bekerja di server. Apache mendukung PHP dengan menempatkanya sebagai salah satu modulnya. Hal ini membuat kinerja PHP menjadi lebih baik.

d. SSI (Server Side Includes)

2.2.10.2 Web Server Nginx



Nginx dengan cepat memberikan konten statis dengan penggunaan efisien sumber daya sistem. Hal ini dapat menyebarkan dinamis HTTP konten di jaringan menggunakan FastCGI handler untuk script, dan dapat berfungsi sebagai perangkat lunak yang sangat mampu penyeimbang beban.



Nginx dibangun secara modular dan dengan demikian mampu mendukung berbagai fitur seperti Load Balancing dan Reverse Proxying, Virtual hosts berbasis nama dan IP, FastCGI, akses langsung ke Memcached Cache, SSL, Flash Video Streaming dan sejumlah fitur-fitur standar lainya. Nginx dapat dijalankan dan tersedia untuk platform Unix, Linux, varian dari BSD, MacOS, X, Solaris, dan Microsoft Windows.


Nginx menjadi pilihan berkat kinerjanya yang tinggi, stabilitas, kekayaan akan fitur, mudah dikonfigurasi dan terutama hemat sumber daya. Berbeda dengan server tradisional, Nginx tidak sepenuhnya bergantung pada ‘threads’ untuk menangani permintaan (requests). Sebagai pengganti Nginx menggunakan teknik arsitektur yang digerakkan berdasarkan event yang lebih skalabel (scalable asynchronous event-diven architecture). Arsitektur ini pada saat dibebani hanya memerlukan sedikit memori dan menurut pengembangnya dalam jumlah yang bisa diprediksikan.



Awalnya Nginx dibangun di Rusia untuk memenuhi kebutuhan mesin pencari skala besar Rambler yang tetap memanfaatkanya sampai sekarang. Berkat berbagai kemampuan yang dimiliknya, termasuk kinerja yang tinggi dan fleksibilitas dalam konfigurasi, Nginx banyak digunakan untuk mendukung layanan web skala besar seperti WordPress.com, GitHub, SourceForge, ComputerBase, FastMil, Hulu dan lainya.


Nginx menggunakan asynchronous-event pendekatan untuk menangani permintaan yang diprediksi memberikan kinerja yang lebih bawah beban, kontras dengan Apache HTTP server model yang menggunakan berulir atau proses yang berorientasi pada pendekatan-permintaan serta penanganan.
Fitur yang terdapat di Nginx :

a. Menangani file statis, file index dan auto-indexing
b. Mengembalikan proxy dengan caching
c. Load balancing

d. Fault tolerance

e. SSL support
f. FastCGI support dengan caching
g. Nama dan IP berdasarkan virtual server
h. FLV streaming
i. MP4 streaming, menggunakan MP4 streaming module
j. Akses web page menggunakan otentikasi
k. Gzip compression
l. Kemampuan untuk menangani lebih dari 10000 koneksi yang bersifat simultan
m. URL rewriting
n. Custom logging

o. Server-side
2.2.10.3 Apache Tomcat



Apache Tomcat adalah web server berbasis open source yang mendukung untuk penggunaan JSP (Java Server Pages). Secara default, server tomcat ini belum memiliki package admin, sehingga tidak ada akses untuk admin. Yang ada hanyalah tomcat manager untuk mendeploy aplikasi web melalui file .war dari java web.



Ketika kita berusaha masuk ke URL admin ada keterangan ‘Tomcat’s administration web application is no longer installed by default. Download and install the “admin” package to use it’. Hal itu dikarenakan tidak ada package admin dalam apache tomcat tersebut. Akses administration server tomcat ini bisa untuk setting JNDI.



JNDI (Java Naming and Directory Interface) adalah sebuah API yang mendeskripsikan library Java yang standar untuk mengakses layanan admin dan directory seperti Domain Naming Service (DNS), dan Lightweight Directory Access Protocol (LDAP).



Apache Tomcat merupakan implementasi software open source dari Java Servlet dan Java Server Pages technology. Java Servlet dan Java Server Pages spesifikasi yang dikembangkan di bawah Java Community Process.

2.2.10.4 Web Server IIS



Internet Information Service (IIS) adalah komponen yang dapat digunakan untuk mengelola web, File Transfer Protocol (FTP), Ghoper, dan NNTP. Komponen IIS terdapat pada sistem operasi Windows NT, Windows 2000, Windows XP, 7 dan Windows Server 2003.

Pada Windows 98, supaya dapat mengelola web diperlukan komponen Personal Web Server(PWS) walaupun tidak terdapat fasilitas untuk FTP. PWS juga merupakan bagian dari IIS. Komponen PWS terdapat pada CD master Windows 98 dan terletak pada direktori \add-ons\pws. Instalasi PWS dapat dilakukan dari <Drive CD ROOM>:\ADD-ONS|PWS|SETUP.

Komponen pendukung IIS antara lain :

1.
Protocol jaringan TCP/IP.

2. 
Domain Name System (DNS).

3.
Direkomendasikan untuk menggunakan format NTFS demi keamanan.

4. 
Software untuk membuat situs web, salah satunya Microsoft FrontPage
Pada pembahasan Internet Information Service ini, yang banyak dibahas adalah Internet Information Service yang terdapat pada Windows 2000 Server dan hanya terbatas pada Files Transfer Protocol (FTP) dan web saja.
Fitur-Fitur IIS :

1.
IIS dapat digunakan sebagai platform dimana aplikasi web berjalan. Hal itu dapat dilakukan menggunakan ASP, ASP.NET, ISAPI,CGI, Microsoft .Net Framework, VBScript, Jscript dan PHP.

2.
IIS mendukung protocol HTTP, FTP, SMTP, NNTP dan SSL

3.
IIS mengizinkan aplikasi web untuk dijalankan sebagai proses yang terisolasi dalam ruangan memori terpisah untuk mencegah satu aplikasi membuat crash aplikasi lain.

4.
IIS dapat diatur dengan  Microsoft Management Console atau menggunakan script Windows Scripting Host.
5.
IIS mendukung bandwidth throttling yang dapat mencegah sebuah situs web memonopoli bandwidth yang tersedia.

6. 
IIS memiliki fitur URL Filtering untuk mem-filter website yang tidak diinginkan.

2.2.10.5 Web Server Lighttpd



Web Server yang alamat websitenya di 

HYPERLINK "http://lighttpd.net/" \t "_blank"http://lighttpd.net/ 

HYPERLINK "http://lighttpd.net/" \t "_blank" ini ditulis dalam bahasa pemrograman C. Dapat dijalankan pada sistem operasi Linux dan sistem operasi Unix lainnya, serta dapat pula dijalankan pada sistem operasi Windows. Lighttpd bersifat open source dan didistribusikan dengan lisensi BSD.

Lighttpd mengklaim dirinya sebagai web server yang “memakan” sedikit space memori jika dibandingkan dengan web server lain. Selain itu lighttpd mempunyai kemampuan untuk mengatur cpu-load secara efektif dan beberapa fitur advance seperti FastCGI, SCGI, Auth,Output-Compression, URL-Rewriting dan lain-lain. Secara lengkap, fitur-fitur yang disediakan oleh lighttpd adalah sebagai berikut:
1. Load-balancing FastCGI, SCGI, dan HTTP proxy support
2. Chroot support

3. web server berbasis select()-/poll()-/epoll()

4. Support untuk skema notifikasi event yang lebih efisien seperti queue dan epoll
5. Conditional rewrites (mod_rewrite)
6. SSL dan TLS support, via OpenSSL

7. Otentikasi terhadap sebuah server LDAP

8. Statistik RRDtool
9. Rule based downloading dengan kemungkinan penanganan sebuah script hanya otentikasi

10. Server Side termasuk support
11. Virtual hosting yang fleksibel

12. Modules support
13. Cache Meta Language (saat ini sedang diganti mod_magnet) menggunakan bahasa pemrograman Lua
14. Minimal WebDAV support
15. Servlet (AJP) support (pada versi 1.5.x ke atas)

16. HTTP compression menggunakan mod_compress dan mod_deflate terbaru (1.5.x)

17. Berukuran kecil (kurang dari 1 MB)

18. Desain single-process hanya dengan beberapa thread. Tidak ada proses atau thread dimulai per koneksi
Dengan semua fitur dan kelebihannya, lighttpd sangat cocok digunakan untuk aplikasi-aplikasi web yang termasuk kategori Web 2.0. Beberapa situs-situs Web 2.0 populer yang menggunakan lighttpd antara lain YouTube (http://youtube.com), wikipedia (http://wikipedia.org), dan meebo(http://meebo.com).
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